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  ها اي بر شبكه مقدمه: 1فصل 
1. C . هد به د را مي ي متمركز كاربر اشتن پايگاه دادهسرور به شما امكان د - كلاينتيك توپولوژي منطقي

 .مكان فراهم گرددكه احراز هويت در يك  طوري
2. C . ي ستاره استفاده كنيد كه از  كند از شبكه پذيري را آسان مي توسعهبراي نصب يك توپولوژي فيزيكي كه

 .باشد مي LANي  ترين شبكه، شبكه يك هاب يا سوئيچ تشكيل شده است و امروزه متداول
3. D .ش است كه در آن هر يك از دستگاهاند ها متصل ي دستگاه ها به بقيه فقط يك توپولوژي فيزيكي م .

 .باشد نمي LANو يك تكنولوژي رايج بنابراين، اتصالات بيشتري دارد 
4. B .شوند نه به  متصل مي  در يك توپولوژي ستاره، هر ايستگاه كاري به يك هاب، سوئيچ يا دستگاه مركزي مشابه

 هاي شبكه ي دستگاه كه وقتي ارتباط با دستگاه مركزي از بين برود بقيه است مزاياي اين شبكه اين. ايستگاه ديگر
 .دهند مي به كار خودشان ادامه

5. C . يپروتكلچند سوئيچينگ با برچسب )MPLS(  به عنوان يك پروتكلLAN كه  زماني. مزاياي زيادي دارد
 .اولويت داشته باشد  تواند بر داده شوند، براي مثال صدا مي ها استفاده مي برچسب

6. B . ها،  ميزبانمنطقي  بندي گروهيكLAN بندي اتصال به سوئيچ گروهها را با  معمولاً آنشود و شما  مي ناميده 
 .كنيد مي

7. C .به دليل مشكلات . تواند زياد جدي نباشد نظير موضوع امنيت مي - به -  ي نظير در يك محيط شبكه
اين توپولوژي  در. يابد هاي خصوصي توسعه مي استانداردسازي احراز هويت، يك رويكرد تدريجي شامل اولويت

 .توان با دو كامپيوتر تشكيل داد سرورهاي اختصاصي وجود ندارد و اين شبكه را مي
8. A . زماني كه يك دفتر مركزي نياز به ارتباط مستقيم با دفاتر نمايندگي خود دارد، اما اين دفاتر خواستار

سناريوهاي ديگر . ستفاده نمودانقطه چند  - به - باشند، بايد از مدل نقطه ارتباط مستقيم با يكديگر نمي
 .كنند ها را پيشنهاد مي نقطه بين سايت -  به - استفاده از مدل نقطه

9. D . ًعموماLANها  آن. باشند تر مي يك ساختمان يا كوچك وسعتي جغرافيايي به  ها داراي يك محدوده
 .شونديچيده با هزاران ميزبان تشكيل ي پ يك شبكه ي ساده با دو ميزبان تا ز يك شبكهتوانند ا مي

10. B .با اين حال در . ي منحصر به فرد عيب در شبكه وجود دارد كه يك نقطه است تنها عيب ذكر شده اين
 دانيد كه ابتدا كدام محل را شود و اگر كل شبكه از كار بيافتد مي تر انجام مي يابي آسان اين توپولوژي عيب

شود كه قطع يك پورت و يا اضافه كردن يك دستگاه جديد  سبب مي وجود يك هاب مركزي. بررسي كنيد
 .شود هاي متصل به هاب نمي به يك پورت موجود سبب قطع ساير ايستگاه
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11. D .يك WAN  متعارف دو يا چندLAN ي ديگر يك شبكهدور را با استفاده از   راه )ISP و يك مسيرياب) شما 
دور نه به عنوان   هاي راه ها را به عنوان شبكه شما اين شبكه ميزبان محلي و مسيرياب. كند به هم متصل مي

 .كنند استفاده مي WANها از اولويت ارتباطات سريال براي  مسيرياب. بيند هاي محلي يا منابع محلي مي شبكه
12. D .MPLS توانند به آساني و به كه دفاتر نمايندگي مي كند به طوري هاي منطقي برقرار مي ها لينك بين سايت 

 .سرعت اضافه شوند
13. A .باشند و اگر منابع مورد  ت مشابهي مييعنظير تمام كامپيوترها داراي وض - به -  ي نظير در يك شبكه

توانند درخواست دسترسي به منابع را انجام  درخواست در اختيار يك كامپيوتر باشد، كامپيوترهاي ديگر مي
 .دهند

14. D .مستقيماً به كه  جاي اين  بهمنابع  دسترسي بههاي  واستسرور، درخ - هاي مبتني بر كلاينت  در شبكه
به ) نظير - به  - نظير  توپولوژيمانند (دارد  اختيارمورد درخواست كلاينت را در  منابعماشيني ارائه شود كه 

 .كند را به منابع مورد درخواستش هدايت مي كلاينتموارد امنيتي  انجاماين سرور با . شود اصلي ارائه مي سرور
15. A . بهترين پاسخ به اين سوال يك سوئيچ اترنت است كه از توپولوژي فيزيكي ستاره با توپولوژي خطي

 .كند منطقي استفاده مي
16. D .ي مختلف  كنند و براي اتصال چند شبكه را به چند قسمت تقسيم ميفراگير هاي پخش  دامنهها  مسيرياب

 .روند به يكديگر به كار مي
17. D .مش  يك توپولوژي .ها در شبكه اتصال وجود دارد ي دستگاه ستگاه به بقيهدر توپولوژي مش از هر د

 توانند هاي شبكه مي و ساير دستگاه كامپيوترهااتصال از بين برود،  يكاگر . باشد خطاي مقاوم مي تحملداراي 
 .از اتصالات اضافي موجود براي اجرا استفاده نمايند

18. A .نقطه، بين دو مسيرياب ارتباط مستقيم وجود دارد كه يك مسير مخابراتي  - به - در يك توپولوژي نقطه
هم متصل  يك كابل سري بهتوانند يا با  مي نقطه-به- توپولوژي نقطهها در يك  مسيرياب .آورد ميرا به وجود 

به  Frame Relay ي سازند يا از دور تنها توسط يك مدار در داخل شبكه فيزيكي را مي ي شبكهشوند كه يك 
 .دنآور منطقي را به وجود مي ي يكديگر متصل شوند كه در اين صورت يك شبكه

19. B . يك توپولوژي هايبريد، تركيبي از دو يا چند نوع توپولوژي منطقي يا فيزيكي است كه در داخل يك
 .شبكه با يكديگر تعامل دارند

20. A ،B ،C ،D . بنابراين بايد هزينه، سهولت . ردتعدادي طرفدار و منتقد دادر رابطه با اجرا هر توپولوژي
  .خطا را در نظر گرفت تحملنصب، نگهداري و 

  هاي باز مشخصات اتصال سيستم: 2فصل  
1.  C .در ميزبان . شود شوند، برپا مي سه طرفه ناميده مي گرا با استفاده از آنچه دست دادن ي اتصال يك جلسه

 كند و ميزبان ارسال دريافت مي SYN-ACKي يك  ارسال و ميزبان گيرنده SYNي  ي يك بسته فرستندهطرف 
 .گردد بدين ترتيب جلسه برقرار مي. دهد پاسخ مي ACKي  كننده با دريافت آخرين بسته

2. D .TCP  وUDP مدل  4ي  ي انتقال لايه لايه. ي انتقال هستند هاي لايه پروتكلOSI است. 
3. A .ي بالايي مدل  لايهOSI  دهد كه دسترسي به شبكه را  هاي كاربردي را به خدماتي ارائه مي برنامهدسترسي

 .مجاز نمايد
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4. A .جود يك دور مشغول باشد يا به درخواست مرورگر وب شما پاسخ ندهد، اين مورد و  اگر سرور راه
 .دهد نشان مي ي كاربرد مشكل را در لايه

5. B .نمايد مي  "رائهقابل ا " ي كاربرد يش، داده را براي لايهي نما لايه. 
6. C .هاي  ها، دستگاه ها مانند تكرار كننده هاب. باشند ي پيوند داده مي هاي لايه ها، دستگاه ها همانند سوئيچ پل

 .باشند ي شبكه مي هاي لايه ها دستگاه مسيرياب. ي فيزيكي هستند لايه
7. D .مناسب براي رسانه با سيم و هاي مربعي  كه داده را به صورت سيگنال است ي فيزيكي اين ي لايه وظيفه

 .كند سيم به منظور انتقال تبديل مي بي
8. D .فرستنده را كنترل نمايد  ،تواند با كنترل جريان داده يك ميزبان دريافت كننده مي)TCP فرض  به طور پيش

 تواند سرعت ارسال داده توسط ي ويندوز، ميزبان دريافت كننده مي با كاهش اندازه). كند سازي مي پنجره
 .كه بافرهاي ميزبان دريافت كننده سرريز نشود هش دهد به طوريميزبان ارسال كننده را كا

9. C ،D .اين عمل را ) ي چند پورتي تكرار كننده(تصادم منفرد را توسعه دهيد، هاب  دامنهخواهيد يك  اگر مي
 .دهد براي شما انجام مي

تر به نام  هاي كوچك ها را به تكه بالاتر دريافت و آنهاي  ي بزرگ را از لايه هاي داده ي انتقال جريان لايه .10
 .كند سگمنت تقسيم مي

11. C .ها داده، سگمنت، بسته، فريم، بيت: سازي عبارت است از ترتيب كپسوله. 
12. B ،C .كنند هايي تقسيم مي هاي تصادم را به قسمت دامنهها  ها و سوئيچ پل. 
13. C .هاي  ي انتقال معتبر از سيگنال يك ارتباط لايهACK ها به طور  كه تمام داده براي حصول اطمينان از اين

استفاده از : شود ارتباط قابل اطمينان به صورت زير تعريف مي .كنند شوند استفاده مي معتبر دريافت مي
 .باشد مي) 4ي  لايه(ي انتقال  ي لايه دهي، و كنترل جريان كه مشخصه ، ترتيبACKهاي  سيگنال

14. A ،C ،D .دهي و  وقتي از ترتيبACKكنيد،  ها استفاده ميACK هاي تحويل شده به گيرنده به فرستنده  بسته
ها به محض  گردد و پس از آن بسته نشده باشد دوباره ارسال مي ACKاي كه  جا هر بسته در اين. رسد مي

 .شوند دهي مي دوباره ترتيب رسيدن به مقصد
15. C .دهد تا مراحل در حال اجرا توسط دستگاه فرستنده را كنترل  كان ميكنترل جريان به دستگاه گيرنده ام

 .كه بافر دستگاه گيرنده به حالت سرريز نرسد كند به طوري
16. B .IP ي شبكه است يك پروتكل لايه. TCP ي انتقال و اترنت يك مثال از پروتكل  يك مثال از پروتكل لايه

 .ي فيزيكي در نظر گرفته شود ل لايهتواند به عنوان پروتك مي T1ي پيوند داده و  لايه
17. D .ي مدل  لايه ي نمايش ششمين لايهOSI ي  لايه  ي جلسه لايه. است  ي كاربرد بالاترين لايه فقط لايه. است

 .باشد مي 3ي  لايه  و شبكه 4ي  ي انتقال لايه مدل است، لايه 5
18. C . 3ي  لايه هاي ها سوئيچ به مسيرياب. كند مي مسيردهيها را  ي شبكه عمل كرده و بسته مسيرياب در لايهيك 

 .شود نيز گفته مي
19.  C .ي  جمله"Please Do Not Throw Sausage Pizza Away"  هاي مدل  شامل اولين حرف لايهOSI  از

ها را از  شش حرف اول لايه  "All People Seem To Need Data Processing". باشد مي 7ي  تا لايه 1ي  لايه
 .دهد دهد، اما هر كلمه دقيقاً عملكرد آن لايه را نشان نمي پايين نشان ميبالا به 
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20. B . ي مورد استفاده توسط اترنت  كه معمولاً مربوط به اترنت است، روش دسترسي به رسانه 802.3استاندارد
 .معروف است) CSMA/CD(كند و به دسترسي چندگانه با نظارت كاربر و تشخيص تصادم  را مشخص مي

 كشي و استانداردهاي سيم هاكانكتورسازي،  هاي شبكه توپولوژي: 3فصل  

1. B ،C .Plenum-rated كه در معرض درجه حرارت زيادي قرار  سوزد مگر اين روكش كابل نمي كه يعني اين
كند و براي استفاده در فضاي معمولي كه داراي  دود سمي توليد نمي PVCگيرد، وقتي بسوزد بيشتر از 

ي تازه در هوافضايي براي عبور  ها در مسير عبور كابلمعمولاً . شود بندي مي رتبه باشند تنفس ميهواي قابل 
 .شود نظر گرفته مي

2. D .UTP   10معمولاً در اترنت زوج سيم تابيده شده مانندBaseT ،100BaseTX ،1000BaseTX  و غيره به
 .رود كار مي

3. D . تا  2ي  هاي اترنت داراي استانداردهايي از رده در شبكهزوج سيم تابيده شده بدون حفاظ براي استفاده
 .تعريف نشده است Cat 8. باشد مي 6ي  رده

4. C .UTP  معمولاً باRJ-45 از . شود متصل ميcrimper  براي اتصال كانكتورRJ شود به يك كابل استفاده مي. 
5. A . ي بيشتري را طي كند تواند فاصله حالته سيگنال مي -در يك فيبر تك. 
6. B . شما از كابلstraight-through كنيد و  براي اتصال يك ميزبان به يك سوئيچ استفاده ميpin-out  متعارف

568A شود ناميده مي. 
7. C .هاي ديجيتالي را ارسال  هاي نور به جاي جريان الكتريكي سيگنال ايمپالس فيبرنوري با به كار بردن كابل

 .باشد مصون مي RFIو  EMIكند و به همين دليل در مقابل تأثيرات  مي
8. B .كند هاي ديجيتالي را ارسال مي هاي نور سيگنال بيان شد، كابل فيبرنوري با استفاده از پالس طور كه همان .

 .شود اي يا پلاستيكي حمل مي ي شيشه نور توسط هسته
9. B.  ها سيگنالو بنابراين در تعداد ( هاي نوري در تعداد شعاع حالتهچندبا فيبرهاي  حالته تك فيبرهايتفاوت ميان( 

 حالته تكتر و فيبر  با فواصل كوتاه كاربردهايحالته براي به طور كلي فيبر چند. باشد ند ميتوانند حمل كن كه مي
 .رود تر به كار مي براي فواصلي طولاني

10. C .استاندارها، UTP  هستند، متفاوتداراي حداكثر طول  فيبرنوريانواع مختلف . كنند محدود مي متر 100تا را 
 .متر را پشتيباني كند 100اي بيشتر از  تواند فاصله اما فيبرنوري تنها كابلي است كه مي

11. B ،D ،E .انواع مختلف فيبرنوري وجود دارند .SC، ST ،LC و ،MT-RJ از انواع كانكتورهايي  چند عدد
 .روند هستند كه امروزه به كار مي

12. B . توانيد به كار ببريد  صدا روي يك اتصال عمودي، كابلي كه ميبرقراري براي اتصال دو دستگاه برايCat 5 است. 
13. B. همزماني غير  ر ارتباط دو طرفهد )HDX( دريافتبفرستد و يا آن را يا را  اطلاعات تواند مي دستگاه، يك 

 .تواند هر دو عمل را در يك زمان انجام دهد نمايد، اما نمي
14. B. نه مثل (كند  كابل فيبرنوري فقط نور را ارسال ميUTP بنابراين ،)كند كه جريان الكتريكي را حمل مي 

EMI روي آن تأثيري ندارد. 
15. C.  همزمان  ي طرفهارتباط دو)FDX (زيرا مدار اجتناب از نقطه نياز دارد،  -  به -  به يك پيكربندي نقطه

 .تصادم غير فعال است
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16. B. كشي براي  هر دو استاندارد سيمUTP )568A  568وB (كند استفاده مي 6و  3، 2، 1هاي  فقط از پين. 
17. D. شوند به يك كابل  هايي كه براي ارسال و دريافت آماده كار مي تمام دستگاهcrossover براي ارتباط 

 .مستقيم نياز دارند
18. A . يك كابلT1 2و  1هاي  از زوج ،T568B كند، بنابراين براي اتصال دو دستگاه  استفاده ميT1 CSU/DSU 

به طور مشخص . ها را معاوضه نمايد نياز داريم كه اين زوج crossoverبه طور پشت به پشت به يك كابل 
 .شوند متصل مي 2و  1 ،5، 4هاي  به ترتيب به پايه 5و  4، 2، 1هاي  پايه

19. D .ي  يا نقطه حد ي سر نقطهdemarc، اي است كه كنترل عملياتي يا مالكيت از شركت شما به يك نقطه 
مربوط به  CSU/DSUاين عمل اغلب در رابطه با اتصالات تلفن و . كند ي خدمات تغيير مي تأمين كننده

 .آيد پيش مي MDFدر  WANاتصالات 
20. B . 568يكB كشي  يك استاندارد سيمRJ-45  كند اين نوع كابل از دو زوج سيم استفاده مياست و. 

  رايجمشخصات اترنت : 4فصل  
1.   B .رنت، آدرس تي ا در يك شبكهMAC )براي ارتباط يك ميزبان با ميزبان ديگر به كار ) افزار آدرس سخت

 .رود مي
2. B .100BaseTX  ازCAT 5e كند و وقتي از ارتباط  استفاده ميFDX 200تواند تا  كند مي استفاده ميMbps  را

 .پشتيباني نمايد
3. D .هاي ديگر روي  كند، تمام دستگاه ي داده را در يك سگمنت شبكه ارسال مي وقتي يك دستگاه يك بسته

 .ي فيزيكي بايد منتظر بمانند تا بسته ارسال شود همان سگمنت شبكه
4. B .100BaseTF  از طريق كابل فيبرنوري استيعني كه شما داراي يك اترنت با اجرا. 
5. B . پروتكلCSMA/CD هاي مختلف  هايي كه به طور همزمان از ميزبان سازد تا بسته اين مكان را فراهم مي

 .ها تقسيم كند باند را عادلانه بين آن شوند، پهناي ارسال مي
6. B . 10يك كابلGBaseSR قرار دهدرا تحت پوشش ) متر 302(فوت  990ي  داكثر فاصلهتواند ح مي. 
7. B . با مدار ارتباطيHDX شود ديجيتال استفاده مي يم براي ارسال يا دريافت سيگنالفقط از يك جفت س. 
8. A . اترنتFDX كند از دو زوج سيم در يك زمان استفاده مي. 
9. C . 10يك اجرايGBaseLR مايل را تحت پوشش قرار دهد 6ي  تواند تا فاصله مي. 

10. B .10 توانيد با يك اترنت شما ميMbps  اجرا شده باFDX  20يك سرعتMbps  و يا با يك اترنت سريع
 .را به دست آوريد 200Mbpsسرعت 

11. B . ارتباطاتFDX تواند با يك هاب به كار رود، زيرا هاب يك دستگاه ارتباطي  نميHDX يك . باشد مي
ي  يك هاب يك تكرار كنندهكه  را دارند در حالي) فريم(افيك ميزبان، سوئيچ و مسيرياب توانايي پردازش تر

 .چند پورتي است
12. B .11000000  است 240معادل  11110000و  48برابر  00110000و  168برابر  10101000و  192برابر. 
13. A .متصل به هم دارند  ي هايي كه لينك چندگانه دستگاهباند را افزايش دهد و براي  تواند پهناي پيوند مي

 .ي فراهم نمايدافزونگ
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14. C .دهدهي معادل اگر يك عدد . دهند را به ما مي 15كه حداكثر عدد  1 + 2 + 4 + 8نيبل عبارتند از  مقادير
 1، معادل 2و بيت با وزن  8در سيستم باينري و در نتيجه بيت با وزن  1010داشته باشيم، اين يعني عدد  10

 .هستند onهستند يعني 
15. D .8و  32، 64، 128هاي با وزن  بيت ،on هستند، بنابراين فقط كافي است اين اعداد را جمع كنيد: 

128 + 64 + 32 + 8 = 232 

16. B . رقم سيستم دهدهي يكسان است 10با اولين ) 9-0(تايي  رقم سيستم عدد نويسي شانزده 10اولين .
شود، بنابراين  نمايش داده مي Aو در سيستم هگز با يك كاراكتر مانند  1010، عدد 10دانيم معادل باينري  مي

 .شود دهيم كه معمولاً از حروف استفاده مي در سيستم هگز، اعداد دو رقمي را با يك كاراكتر نشان مي
17. C . يكMAC تايي  است كه به صورت فرمت شانزده) بايت 6( بيتي 48افزار يك آدرس  يا آدرس سخت

 .شود نمايش داده مي
18. A . 100اترنتBaseT  1000وBaseT متر را پوشش دهند 100توانند تا  هر دو مي. 
19. B .FCS افزونگي اي  چرخهسي ي وار با محاسبه)CRC( تغيير هاي يك فريم  كند تمام بيت كه تأييد مي

 .تواند ترتيب فريم را تشخيص دهد مي كنند نمي
20. C . 100يعني  100عددMbps .ي  كلمهBase  يعنيbaseband  يك  دارد كهكه به فناوري باند پايه اشاره

 .باشد ها مي روش ارتباطي در شبكه

  سازي هاي شبكه دستگاه: 5فصل  
1.  C .NICهايي نيستند كه  ها يا رسانه دستگاهباشند، اما جزو  ميهاي فيزيكي براي كامپيوتر شبكه هاي ها اتصال

 .روند به كار مي SOHOبراي تأمين دسترسي به اينترنت در يك تنظيم 
2. C . لي يك تفاوت مهم با هاب داردو كند چندين سگمنت يك شبكه را به هم متصل ميسوئيچ شبيه هاب .

 هاي محدودهكه يك سوئيچ  كند درحالي ها ارسال مي هاب هر چيزي را كه از پورت دريافت كند به تمام پورت
شود را مورد  مقصد فريم وارده و پورتي كه دريافت مي MACدهد و آدرس  يك فريم را تشخيص مي

 .دهد قرار مي بررسي
 ها در يك شبكه هاب. هاي پخش است دامنهگوييم سگمنت، منظور ايجاد تصادم چندتايي يا  وقتي مي .3

ها در يك  تكرار كننده. نندك متصل مي هاي شبكه را به يكديگر ها فقط سگمنت كنند، آن سازي نمي سگمنت
. دهند مي افزايشرا  پوششتحت  ي فاصلهكنند و  ميرا تكرار  سيگنالها يك  كند، آن سازي نمي سگمنت  شبكه

 .يعني يك سوئيچ است Bي  ي درست، گزينه بنابراين تنها گزينه
4. A .باشد هاي تصادم مي دامنهبندي  جداسازي ترافيك در دو طرف پل و تقسيمي اصلي يك پل،  وظيفه. 
5. A .كنند پخش ايجاد مي ها يك دامنه تصادم و يك دامنه هاب. 
6. B . با اجراي ارتباطFDX كند باند اضافي تأمين مي در هر پورت، يك سوئيچ براي هر پورت پهناي. 
7. B .هاي  است كه با استفاده از آدرس 2ي  يك سوئيچ نوعاً يك دستگاه لايهMAC بندي  شبكه را سگمنت

 .را تأمين كنند 3ي  هاي لايه توانند سرويس هاي بالاتر مي ها مرتبه در هر حال بعضي از سوئيچ. كند مي
8. D.  به خاطر آوريد كه سرورهايDHCP هاي  آدرسIP كند، بنابراين  ها تعيين مي را براي ميزبانDHCP  مديريت

 ).شود استاتيك ناميده مي IPدهي  آدرس(كند  ها فراهم مي ميزبانبراي هر يك از  IPتر از تأمين اطلاعات  ساده



 پيوست الف     320

9. B .هاي معمولي، سوئيچبا   در مقايسه) شود اميده مينيز ن 3ي  هاي لايه كه سوئيچ(هاي چندلايه  سوئيچ 
ها را  ي بين زيرشبكهها وظايف مسيرده هاي كمتر ندارند، اين سوئيچ باند كمتر يا پورت ويژگي كمتر، پهناي

 .باشند دارا مي
10. B .يك آدرس   كه در پشتهاي وارده را  هاي مختلف، بسته  استفاده از روشبا ي بار  يك متعادل كنندهIP 

 ي بار مدرن هاي متعادل كننده مسيرياب. كند به يك يا چند ماشين ارسال ميحصر به فرد پنهان شده من
 اين مسيردهي. بگيرندتصميماتي را تواند با استفاده از مقررات مختلف در خصوص مسيردهي ترافيك  مي
 .سازي انجام شود هاي متعادل تر درخواست ترين زمان پاسخ، يا ساده تواند بر اساس حداقل بار، سريع مي

11. A .DNS هاي  آدرسبسته از طريق اينترنت به  مسيردهيرا به منظور  فراداسامي اIP ها  ميزبان .كند مي تبديل
 .نمايند تحليل IPهاي  ميزبان را به آدرسرا دريافت نموده و سپس اسامي  DNSاين سرور  IPتوانند آدرس  مي

12. C .هاي  هاي بزرگ به شبكه كنند تا شبكه هايي هستند كه كمك مي ها دستگاه ها و پل ها، سوئيچ مسيرياب
ها تقسيم  گمنتها شبكه را به س هاب. نامند ميبندي شبكه  د كه اين عمل را سگمنتنتر تقسيم شو كوچك

 .كنند ه را به هم متصل ميهاي شبك كنند بلكه فقط سگمنت نمي
13. A .اي را براي رد دسترسي به  هاي پراكسي وسيله بيشتر برنامه! وب پنهاني  البته حافظهURL هاي معيني در

 .كند هاي شركت فراهم مي كند، بنابراين فيلترينگ محتوا را معمولاً در محيط ليست سياه فراهم مي
14. D .هاي  گزينهA ،B  وC ماند  اي كه باقي مي تنها گزينه كه كنند، به طوري كمك ميملكرد شبكه در افزايش ع

 .دهد را افزايش مي LANترافيك افزايش يافته، تراكم . باشد هاي پخش مي وفانت
15. B . اگر سرورDHCP هاي  گاه آدرس از كار متوقف شود، آنIP هايي كه دوباره آغاز به كار  را به ميزبان

هستند،  IPهاي  هايي كه خاموش نشده باشند هنوز داراي يك آدرس در هر حال ميزبان. دهد كنند ارائه مي مي
 .ي آن منقضي نشده است زيرا زمان اجاره

16. D . قيم به ي داخلي به طور مست ترافيك خارجي از رسيدن به شبكهاز براي جلوگيري يك سرور پراكسي
ها هستند  هايي كه كاربران شما مجاز به ورود به آن تواند براي فيلتر كردن سايت رود و همچنين مي ميكار 

 .روند به كار مي
17. C .ها مسيريابتوجه كنيد كه . كنند ميبه فرد ايجاد  منحصر پخش تصادم جداگانه، اما دامنه هاي دامنهها  سوئيچ 

 .كنند ها فراهم مي اي براي هر يك از رابط پخش جداگانه دامنه
18. A .رمزنگاري، فيلتر كردن محتوا و تمركز  ،باري بيآفلود وظايفي مانند براي ها  با استفاده از دستگاهVPN 

ظاهر خصوصي  هاي دستگاه در اينكه ممكن است  عامليتو  كاهش دادهرا  ها سيستمساير  مؤثربار  توان مي
 .افزايش دهدشود را 

19. C . يك سرورDNS ركورديك . برد مختلفي را به كار مي ركوردهاي "A"  ، آدرس  ركورديك نام ميزبان در
IP  يك آدرس  ،گر اشاره ركورداست و يكIP  نام ميزبان است ركوردبراي. 

20. D .تواند از يك موتور يك سرور پراكسي مي. انجام دهدتواند وظايف زيادي  يك سرور پراكسي مي 
هاي  دسترسي ،هاي تكراري براي دسترسي به اطلاعات وب ذخيره كننده استفاده كند و بنابراين درخواست

ها را  سايت توانند دسترسي پذيري وب مي پراكسي سرورها همچنين. دهد تكراري به كاربران را شتاب مي
 .محدود كنند
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  اي بر پروتكل اينترنت مقدمه: 6فصل  
1. D .SMTP مدل  بردي كار در لايهOSI  و مدلDoD قرار دارد. 
2.  D .HTTPS  ياHTTP كند استفاده مي 443فرض از پورت  امن طبق پيش. 
3. C . پروتكل پوياي پيكربندي ميزبانDHCP  براي تأمين اطلاعاتIP تان به كار روي شبكه يها براي ميزبان 

 وي ، ماسك زيرشبكه، گيتIPها آدرس  آن ترين رايجتواند اطلاعات زيادي فراهم نمايد، اما  مي DHCP. رود مي
 .باشد مي DNSفرض و اطلاعات  پيش

4. B . پروتكلARP از يك آدرس  يافزار براي پيدا كردن آدرس سختIP رود معلوم به كار مي. 
5. B .SSH طور امن مديريت كند بهها و حتي سرورها را  ، سوئيچمسيرياب ،دور  دهد تا از راه به شما اجازه مي. 
6. C .از  شكلمDNS  است كه ازTCP  وUDP  كند استفاده مي 53پورت. 
7. A ،B . كلاينت كه يك پيام يكDHCP Discover  آدرسيك  دريافترا به منظور IP فرستد، يك سيگنال  مي

: ، يعنيهگز استسيستم در  Fبر حسب   پخش همه 2ي  لايه. كند ارسال مي 3 و 2ي  هر دو لايهدر پخش را 
FF:FF:FF:FF:FF:FF. ها ميزبانها و تمام  است كه يعني تمام شبكه 255.255.255.255به صورت  3ي  پخش لايه. 

DHCP كه از پروتكل  گرا است يعني اين غير اتصالUDP ميزبان نيز  - به - ي ميزبان ي انتقال كه لايه در لايه
 .كند شود استفاده مي ناميده مي

8. E .Telnet  ازTCP كند استفاده مي 23فرض  ي پورت پيش ي انتقال با شماره در لايه. 
9. C ،D . پروتكلICMP رود، اما اين پروتكل تنها عمل  هاي خطا از طريق شبكه به كار مي براي ارسال پيام

 .كپسوله شود) يا بسته( IPبايد در داخل يك ديتاگرام  ICMP فيلدهر سگمنت يا . كند نمي
10. B ،D ،E .SMTP ،FTP  وHTTP  ازTCP  دنكن مياستفاده. 
11. A ،C ،F .DHCP ،SNMP  وTFTP  ازUDP ،SMTP  وFTP كنند و  استفاده ميHTTP  ازTCP كند استفاده مي. 
12. C ،D ،E .Telnet  وFTP  وTFTP )FTP Trivial( باشند ي كاربرد مي هاي لايه تماماً از پروتكل .IP  يك

 .باشند يك پروتكل انتقال مي TCPي شبكه و  پروتكل لايه
13. C .SMTP ي آن سرور براي ارسال نامه به  توسط يك كلاينت براي ارسال نامه به سرور خود و به وسيله

 ها از ي آن ها براي بازيابي نامه توسط كلاينت IMAPو  POP3. گيرد سرور ديگر مورد استفاده قرار مي
ها نامه مبتني بر وب به  فقط با سرويس HTTP. گيرد ر ميكند مورد استفاده قرا سروري كه آن را ذخيره مي

 .رود كار مي
14. C . پروتكلRDP ها را  دور متصل شويد و برنامه  كند تا به يك كامپيوتر راه اين امكان را براي شما فراهم مي

در مقايسه با  RDPدر هر حال، مزيت بزرگ . دهد اين عمل را انجام مي Telnetطور كه  اجرا نماييد همان
Telnet كه  است اينRDP تصال رابط دهد يك ا اجازه ميGUI داشته باشيد. 

15. B .ي ساده  پروتكل مديريت شبكه)SNMP (دهد تا  شود كه اجازه مي اجرا مي 3ي  نوعاً با استفاده از نسخه
 زارش بههاي شبكه و هشدار و گ برداري امن از دستگاه گرا، احراز هويت و نمونه يك سرويس اتصال

 .شود هاي شبكه اجرا  دستگاه
16. B ،E .برداري امن  پروتكل نسخهSCP  و پروتكلFTP ها بين دو سيستم استفاده تواند براي انتقال فايل مي 

 .شود



 پيوست الف     322

17. B .ي  ي پشته چهار لايهIP ) كه مدلDoD ميزبان،  - به - ، ميزبانكاربرد: عبارتند از) شود ينيز ناميده م
 .است OSIي انتقال مدل  ميزبان معادل لايه - به -  ي ميزبان لايه .شبكهاينترنت و دسترسي به 

18. C . كند تضمين ميرا   هاي شبكه ستگاهر دوجود يك زمان پايدار دپروتكل زمان شبكه. 
19. A .هاي پورت،  با استفاده از شمارهTCP  وUDP اي را بين دو ميزبان مشابه  هاي چندگانه توان نشست مي

 .هر نوع اشتباه برقرار نمود بدون ايجاد
20. D .DNS  ازTCP سرورها و  براي تعويض ناحيه بينUDP  وقتي كه يك كلاينت سعي در تحليل يك نام

 .رود دارد به كار مي IPميزبان براي يك آدرس 

 IPدهي  آدرس: 7فصل  

1. D .تمام بر اساس  172.31.255.255تا  172.16.0.0ي  هاي در محدوده آدرسRFC 1918  اختصاصي در نظر
 هاي دامنهدر  توانند همزمان ها مي اين آدرس .استممنوع  اينترنت رها د آدرس اينبه كار بردن . شوند گرفته مي

 بعضي از كارشناسان در صنعت. ها مورد استفاده قرار گيرند مختلف مديريتي بدون نگراني از ناسازگاري آن
 .ها قابل مسيردهي نيستند كه اين درست نيست باور دارند كه اين آدرس

2. B .APIPA و يك ماسك  169.254.255.255تا  169.254.0.0ي  از آدرس اختصاصي لينك محلي با محدوده
هاي  توسط كلاينت APIPAهاي  آدرس. كند استفاده مي )مراجعه شود RFC 3330( 255.255.0.0ي  زيرشبكه
DHCP توانند با يك سرور  كه نميDHCP  ارتباط حاصل كنند و پيكربندي جايگزين استاتيك ندارند به كار

هاي  توانند در مسيرياب فرض نمي ها قابل مسيردهي در اينترنت نيستند و به طور پيش اين آدرس. رود مي
 .هاي بزرگ به كار روند شبكه

3. C .هاي  آدرسIP به همين  .باشند اينترنت قابل مسيردهي نميهاي منبع و مقصد در  اختصاصي مانند آدرس
تواند بدون ايجاد ناسازگاري  هايي باشد مي ي داخلي از چنين آدرس دليل، هر موجوديتي كه مايل به استفاده

ي خدمات اين عمل را انجام  ها يا بدون درخواست اجازه از هر ثبت كننده يا تأمين كننده با ساير موجوديت
هاي  اختصاصي كاملاً قابل مسيردهي روي اينترانت IPهاي  دن در اينترنت، آدرسرغم مجاز نبو علي. دهد

 .اختصاصي هستند
4. D .ي كلاس  محدودهA  در اولين  126تا  1ازoctet/byte ي  باشد، بنابراين اين سبب نادرست بودن گزينه مي

B ي  فقط گزينه. شود ميD  يك آدرس كلاسA باشد معتبر مي. 
5. C .ي كلاس  محدودهB  در اولين  191تا  128ازoctet/byte ي  فقط گزينه. استC  يك آدرسB معتبر است. 
6. B .خواهد بود شبكهبراي آن فراگير اين يك آدرس پخش ). باشند 1(هاي ميزبان روشن باشند  اگر تمام بيت. 
7. B .نيز به عنوان يك پخش آدرس  2ي  يك پخش لايهMAC و  آيد كه بر حسب هگزا دسيمال به حساب مي

 .باشد مي FF:FF:FF:FF:FF:FFبرابر 
8. C .ي كلاس  يك ماسك زيرشبكهC كه اولين  است كه اين يعني اين 255.255.255.0فرض برابر  به طور پيش

 .دهد بيت تعداد شبكه را نشان مي 24يا اولين  octetsسه 
9. A .براي  .شوند داده ميبه يك رابط منفرد تحويل دهي شوند  پخشي آدرس هايي كه به يك آدرس تك بسته

 .توانند از يك آدرس استفاده نمايند هاي چندتايي مي سازي بار، رابط متعادل
10. C . يك آدرسAPIPA  169.254به صورت.x.x جا يك آدرس عمومي است آدرس ميزبان در اين. است. 
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11. B . يك آدرسIPv6  بيت است 128داراي. 
12. B. دهي شوند مانند  آدرس هايي كه به يك آدرس پخش گروهي بستهIPv4شده هاي شناخته رابطه ، به تمام 

چند نيز  -  به -  يك آدرس يك يك آدرس پخش گروهي. شوند تحويل داده مي پخش گروهيتوسط آدرس 
 FFها همواره با  بنويسيد، زيرا آن IPv6را بر حسب  هاي پخش گروهي توانيد آدرس شما مي. شود ناميده مي

 .شوند شروع مي 
13. C .هاي  آدرسAnycast كند،  است شناسايي مي هاي پخش گروهي ي آدرس ه را كه مشابههاي چندگان رابط

شود، اولين آدرسي كه  فقط به يك آدرس تحويل مي Anycastي  كه بسته است به هر حال تفاوت بزرگ اين
چندتا نيز ناميده  -  از -  يك -  به - اين آدرس يك. كند ي مسيريابي تعريف مي كند را بر حسب فاصله پيدا مي

 .شود مي
14. A ،C .ي برگشتي با  آدرس حلقهIPv4 با . است 127.0.0.1 برابرIPv6 است 1:: به صورت آن آدرس. 
15. B ،D . به هنگام نوشتن يك آدرسIPv6هاي  توان به جاي ميدان تر كردن طول اين آدرس، مي ، براي كوتاه

تر كردن بيشتر آدرس ممكن است منجر به حذف  تلاش براي كوتاه. متوالي صفر، يك كولن دوبل قرار داد
انواع  IPv6تواند بيشتر از يك آدرس داشته باشد، اما با  مي منفرديك رابط دستگاه  IPv4همانند . صفر شود
 سراسري پخشي تكهاي لينك محلي،  آدرس. شود مي اعمالها وجود دارند و مقررات مشابهي  درسمختلف آ

 .شوند داده مي اختصاصتواند وجود داشته باشد كه تمام به يك رابط مشابه  مي و پخش گروهي
16. C ،D .هاي  آدرسIPv4 ،32 دنشو بيتي هستند و به صورت دهدهي نمايش داده مي. 
17. D .ي  فقط گزينهD كلاس  درC اين ممكن است غلط به نظر برسد، زيرا . است 224تا  192از   با محدوده

 .در آدرس شبكه داشته باشيد 255توانيد يك  شما مي در آدرس وجود دارد، اما اين غلط نيست 255يك 
18. C ،E. ي آدرس اختصاصي كلاس  محدودهA  آدرس اختصاصي كلاس . است 10.255.255.255تا  10.0.0.0ازB 

 .باشد مي 192.168.255.255تا  192.168.0.0از  Cو آدرس اختصاصي كلاس  172.31.255.255تا  172.16.0.0از 
19. B .و از  172.31.255.255تا  172.16.0.0از  10.255.255.255تا  10.0.0.0آدرس اختصاصي از ي  محدوده

دهي  براي آدرس 239.255.255.255تا  224.0.0.0هاي  همچنين آدرس. است 192.168.255.255تا  192.168.0.0
 .رزرو شده است پخش گروهي

20. C .ي  گزينهC ها به كار رود دهي ميزبان تواند براي آدرس است و نمي يك آدرس پخش گروهي. 

 NATاي بر  و مقدمه IPيابي  ، عيبIPسازي  زيرشبكه: 8فصل  

1.  D .A /27 (255.255.255.224)  بيت  3دارايon )3  1بيت(  بيت  5وoff )5  8 ها بيت اين. باشد مي ) "0"بيت 
ي كلاس  آيا مهم است كه ماسك با آدرس شبكه. ميزبان دارند 39آورد كه هر كدام  زيرشبكه را به وجود مي

A ،B ، وC هاي ميزبان هرگز تغيير نخواهد كرد تعداد بيت. به كار رود؟ به هيچ وجه. 
2. B.  كلاس اين يكA آدرس، كلاساز  نظر صرف .255.255.255.128چيست؟ شما  ي ماسك زيرشبكه. است 

ي ميزبان  محدوده .128و  0ها عبارتند از  زيرشبكه .است octetدر چهارمين  128ي  اين يك بلوك با اندازه
 254-129از  128ي  ي ميزبان زيرشبكه محدوده. باشد مي 127با آدرس پخش برابر  126-1از  ،0ي  زيرشبكه

شما به يك مسيرياب براي اين دو ميزبان براي برقراري ارتباط نياز  .دارد 255باشد كه يك آدرس پخش  مي
 .باشند هاي مختلف مي ها در زيرشبكه داريد زيرا آن
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3. C. اين يك سوال نسبتاً ساده است .A /28  در  ي بلوك ما است كه يعني اندازه 255.255.255.240برابرoctet 

 .است 64ي  ميزبان در زيرشبكه). ، و غيره80، 64، 48، 32، 16، 0(است  16چهارم برابر 
4. F . يك آدرسCIDR  اين يك آدرس كلاس  .باشد مي 255.255.224.0برابر  19/ازB بيت 3كه  ي است به طور 

 .باشد ميزبان مي 8,190هر كدام داراي  ،زيرشبكه دارد 8بيت ميزبان، يا  13رشبكه دارد، اما زي
5. C .ID   بله شما در (قرار دارد  10.0.36.0ي  در زيرشبكه 255.255.254.0با يك ماسك  10.0.37.144ميزبان

آنچه كه ما به آن . است Aنگران اين نباشيد كه اين يك كلاس !) بايد بتوانيد زيرشبكه بسازيد آزموناين 
ي بعدي  كه زيرشبكه ريطو است، به 2ي  داراي بلوكي با اندازه octetكه سومين  است توجه داريم اين

به  10.0.38.1فرض،  وي پيش آدرس گيت. خواهد شد 10.0.37.255بوده و آدرس پخش برابر  10.0.38.0
است، بايد به آساني بتوانيد آن  Aاگرچه اين يك آدرس كلاس . دنميزبان در يك زيرشبكه قرار ندار عنوان

 مورد توجه octetدهيد و  سازي كنيد، زيرا شما بيشتر ماسك زيرشبكه را مورد بررسي قرار مي را زيرشبكه
 .است 2ي بلوك  اندازه. 2 = 254 – 256. باشد در اين سوال مي octetيابيد كه سومين  خودتان را مي

6. D.  نظر از كلاس آدرس،  صرفA /30  در چهارمين  252داراي يكoctet 4 ي اندازهاين يعني كه بلوكي با  .است 

زيرشبكه قرار  12به طور آشكار در  14آدرس . ، و غيره16، 12، 8، 4، 0از  مان عبارتند هاي داريم و زيرشبكه
 .دارد

7. D.  كند نقطه فقط از دو ميزبان استفاده مي - به - يك لينك نقطه .A /30  ماسك به ازاي 255.255.255.252يا ،
 .كند دو ميزبان فراهم مي  ،هر زيرشبكه

8. C . توانند مي كه هايي هستند ، تنها دستگاهها فايروالها و  كنند مانند مسيرياب عمل مي 3ي  هايي كه در لايه دستگاه 
 .را دستكاري كنند IP، سرآيند NATدر پشتيباني از 

9. A . نظر از كلاس آدرس،  صرفA /29 (255.255.255.248)  ميزبان حداكثر  6. بيت ميزبان است 3فقط داراي
 .باشد از جمله رابط مسيرياب مي LANها در اين  تعداد ميزبان

10. C  .  يك كامپيوتر بايد با آدرسIP اين . هاي بزرگ قابل دسترسي باشد پيكربندي شود كه سرتاسر شبكه
خود  محلي ي زيرشبكهديگر در  هاي دستگاه شود كه با تمامپيكربندي  اي زيرشبكهبه يك ماسك  بايدكامپيوتر 

 اين كامپيوتر. سازگار باشد  محلي خود هايي كه با ماسك مورد استفاده در هر زيرشبكه نه الزاماً با دستگاهو 
 .پيكربندي شوداست ار محلي خود سازگ ي شبكهرابط  IPفرض كه با آدرس  وي پيش همچنين بايد با يك گيت

11. A  .A /29 (255.255.255.248) چهارميندر  8ي  داراي بلوكي با اندازه octet هاي  زيرشبكهاين يعني . باشد مي
 .آدرس پخش است ،15است و بنابراين  16ي بعدي  زيرشبكه. ، و غيره24، 16، 8، 0

12. B  . دهد كه تمام چهارمين  بيتي يا طول پيشوند نشان مي 24يك ماسكoctet  به كار براي شناسايي ميزبان
و ) 172.16.1.0( در نظر گرفت 0 تمام مقادير را تر است، ص، مانند اين مسئله سادهدر حالت خا. رود مي

بالاترين آدرس قابل استفاده، آخرين آدرس قبل از مقدار ). 172.16.1.255(در نظر گرفت  1تمام مقادير را 
 .است 172.16.1.254برابر   "1"تمام 

13. A  ،B  .طور كه در شكل نشان داده شده است، دو ميزبان به طور مستقيم به هم متصل شوند،  ابتدا اگر همان
دوم . باشد قابل استفاده نمي straight-throughيك كابل . نياز داريد crossoverدر اين صورت به يك كابل 

تر  راه حل آسان .دهند ت قرار ميهاي متفاو ها را در زيرشبكه هاي مختلف دارند كه آن ها ماسك كه ميزبان اين
 .باشد مي (24/) 255.255.255.0فقط تنظيم هر دو ماسك به 
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14. A  . ماسكA /25  سومين و چهارمين  .است 255.255.255.128به صورتoctet ي كلاس  همراه با شبكهB 
 بيت در چهارمين 1و  octetبيت در سومين  8: روند بيت زيرشبكه به كار مي 9سازي با مجموع   براي زيرشبكه

octet . بيت در  1چون فقطoctet  چهارم است، بيت ياoff  است ياon  است 128يا  0كه برابر يك مقدار .
 .ي بعدي است زيرشبكه ،128باشد، زيرا  مي 127قرار دارد كه يك آدرس پخش  0ي  ميزبان مورد سوال در زيرشبكه

15. A  .A /28  ما بايد ( تا نهمين زيرشبكه را شمارش نماييم بگذاريد. است 255.255.255.240يك ماسك
شروع  16ما از ). ي نهم را شمارش كنيم آدرس پخش هشتمين زيرشبكه را بدانيم، بنابراين بايد تا زيرشبكه

 0، نه 16را استفاده نخواهيم كرد، پس از  0ي  توجه كنيد كه در سوال آمده است كه ما زيرشبكه(كنيم  مي
 ي بعدي است و زيرشبكه 128هشتمين زيرشبكه . 144، 128، 112، 96، 80، 64، 48، 32، 16 ):كنيم ميشروع 

ي ميزبان  شود محدوده اين سبب مي. است 143برابر   زيرشبكه 128باشد، بنابراين آدرس پخش ما از  مي 144
 .باشد آخرين ميزبان معتبر مي 142. باشد 129-142

16. C  .A /28  داشته باشيد كه طبق بيان به خاطر (است  16اولين زيرشبكه . است 255.255.255.240يك ماسك
 31پخش برابر است، بنابراين آدرس  32ي بعدي  و زيرشبكه) نبايد استفاده شود 0ي   مسئله از زيرشبكه

 .آخرين ميزبان معتبر است 30. باشد 30-17ي ميزبان ما از  شود كه محدوده اين سبب مي. باشد  مي
17. A  . هايي است كه در حال استفاده از مسيرياب كهنه به  جا بررسي پيكربندي دستگاه در اينبهترين روش

شان را براي  ها به طور تناوبي پيكربندي مسيرياب .باشند هاي بزرگ مي ي شبكه وي براي بقيه عنوان گيت
يا  TFTPهاي كهنه را به يك سرور  شما ممكن است پيكربندي مسيرياب. كنند سرورهاي مختلف ذخيره نمي

هيد كه فقيت انجام نشود، بايد پيكربندي را دوباره انجام درده باشيد، اما اگر اين كار با موشبيه آن كپي ك
و نگهداري يك نسخه از پيكربندي جاري  برداري بنابراين نسخه. هاي رابط باشد خيلي بيشتر از آدرس

كنند و ما هم  خودكار پيكربندي نميها خودشان را به طور  مسيرياب. اي است مسيرياب گزينه عاقلانه
 .ها اين كار را انجام دهند خواهيم آن نمي

18. E  .ID ي كلاس  يك شبكهB  ي بلوك در  است كه اندازه 255.255.252.0به صورت  22/با يك ماسك
با يك آدرس پخش  172.16.16.0ي  آدرس شبكه در اين سوال در زيرشبكه. است 4برابر  octetسومين 

يك  172.16.18.255داراي ماسك زيرشبكه فهرست شده است و  Eي  فقط گزينه. است 172.16.19.255
 .ميزبان معتبر است

19. D  ،E  . آدرسIP در رابط  مسيريابE0  شود  مي سبباين . است 255.255.254.0، كه يك 172.16.2.1/23برابر
و آدرس پخش برابر  2.0  مسيرياب در زيرشبكهرابط . باشد 2ي  داراي بلوكي به اندازه octetتا سومين 

مسيرياب در . است 3.254تا  2.1ي ميزبان معتبر از  محدوده. باشد مي 4.0ي بعدي  است، زيرا زيرشبكه 3.255
 .باشد مي  ي اولين آدرس ميزبان معتبر در محدوده حال استفاده

20. A . NAT تواند اجازه دهد با به كار بردن  ميPAT  بان با يك آدرس ميز 65,000تاIP به اينترنت دسترسي پيدا كنيد. 

 IP اي بر مسيريابي مقدمه: 9فصل   
1.  C  .RIP ،RIPv2 و ،EIGRP هستند هاي مسيريابي هايي از پروتكل مثال  همه. 
2. C  .روزرساني كرده و اين  شناسند يكديگر را به هايي كه مي ها در تمام شبكه پويا، مسيرياب در مسيريابي

هايي  اين امر به دليل وجود يك پروتكل مشابه در مسيرياب. دهند مسيريابي قرار مي اطلاعات را در جدول
 د، پروتكل مسيريابيغييري صورت پذيراگر در شبكه ت. پذير است كنند امكان ميكه با يكديگر ارتباط برقرار 

 .سازد مي اين رويداد آگاه ها را از پويا به طور خودكار تمام مسيرياب
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3. D  .جدول مسيريابي خودكار به طوربه  مسيرهاكند و  بزرگ خوب عمل مي هاي شبكهديناميك در  يابيمسير 
مسيرياب  به مسير كه در هر بار يكبدين صورت  .شود انجام مي دستبا  استاتيك مسيريابي .شوند مياضافه 
 .شود داده مي

4. B  .ي  دسترسي به رسانه هاي كنترل آدرسMAC  همواره درLAN گاه از مسيرياب عبور  محلي هستند و هيچ
 .دنگير د و آن را ناديده نمينكن نمي

5. C  .را ) جداول ارسال( هاي مسيريابي است تا جداول مسيريابي مان لازم براي پروتكلز همگرايي مسيريابي
 .روزرساني كنند هاي شبكه به در تمام مسيرياب

6. D  . فرمانarp -a  كشARP دهد را روي ميزبان شما نشان مي. 
7. D  .دور نخواهد فرستاد، مسيرياب بسته را به   ي راه يك مسيرياب سيگنال پخش را براي جستجوي شبكه

 .اندازد دور مي
8. C  .2 وRIPv1  وIGRP فاصله هاي بردار  تمام پروتكل)DV (ها با استفاده از پروتكل  مسيرياب. هستندDV 

اصل منظم به روز شده در فو به دشان را به صورت يك پيام مسيريابيبخشي از جدول مسيريابي خوا يتمام 
 .كنند مجاورشان ارسال مي هر يك از مسيريابي

9. C  ،D  .هاي  پروتكلOSPF )( سيستم مياني  -  به -  و سيستم مياني) را باز كنيد ترين مسير ابتدا كوتاهIS-IS  ( از
 .باشند مي LS هاي مسيريابي پروتكل

10. B  . تنها پروتكلي كه بايد انتخاب كنيد پروتكلEIGRP باشد مي. 
11. A  .وي داخلي  وي داخلي يك پروتكل گيت گيت پروتكل مسيريابيDV باشد مي. 
12. C  .وي مرزي  پروتكل گيتBGP ترين انتخاب براي  متداولISPهاي بزرگ است ها يا شركت. 
13. A  ،C  .ي  بردار فاصلهDV ت لينك يعو وضLS دو پروتكل مسيردهي هستند كه بايد مورد توجه قرار گيرند. 
14. A  ،D .هاي  يك فريم از آدرسMAC  براي ارسال يك بسته درLAN اگر بسته براي يك . كند استفاده مي

و يا به يك رابط مسيرياب  LANدور مقصددهي شده باشد، فريم بسته را يا به يك ميزبان در   ي راه شبكه
 .فرستد مي

15. A  .شوند مسيريابي  حمل شوند تا به يك شبكه ها به طور مشخص بايد به يك مسيرياب بسته. 
16. C  . د تا به دستگاه مقصد كن كند، اما بسته هرگز تغيير نمي تغيير مي گامدر هر فريم به خاطر داشته باشيد كه

 .برسد
17. D  .هاي موجود  وقتي جداول مسيريابي تكميل شوند، چون اين جداول شامل اطلاعاتي در مورد تمام شبكه

 .شوند ها به عنوان جداول همگرا در نظر گرفته مي باشند، آن ي بزرگ مي در يك شبكه
18. A  . در فرآيند مسيردهي  6اين گامIP ي  افزار در حافظه اگر آدرس سخت. استARP  ميزبان وجود نداشته

 .كند افزار ارسال مي ي محلي براي جستجوي آدرس سخت پخش براي شبكه ARPباشد، يك 
19. C  .ي كنيم تا يك موقت، ترافيك را دوباره مسيرياباز يك مسير استاتكه با استفاده  است بهترين پاسخ اين

 .دنگهداري در مسيرياب كامل شو
20. A  .اي به هنگام بازگشت به ميزبان اوليه به دليل خطاي نامعلوم گم شود به احتمال زياد يك  وقتي كه بسته

 .را مشاهده خواهيد كرد Time-Outپيام درخواست 
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  هاي مسيريابي پروتكل: 10فصل  
1. C  ،D ،F .RIPv1  وIGRP توانند  زيادي نميو كار باشند  ي واقعي مي ي بردار فاصلههاي مسيرياب پروتكل

و  RIPv2 ،EIGRP! باند زياد د به جزء ساختن و نگهداري جداول مسيريابي و استفاده از پهنايانجام دهن
OSPF ي بدون كلاس را فراهم ، اما همچنين مسيريابكنند مينگهداري سازند و  جداول مسيريابي را مي

 .سازد مي سازي ناپيوسته را مجاز بكهاختصارسازي و ش VLSMد كه نكن مي
2. C  ،B  .RIP  وRIPv2 بردار فاصله هستند پروتكل مسيريابي .OSPF  وIS-IS باشند ت لينك مييعوض. 
3. A  ،D  .RIP  وRIPv2 باشند ي بردار فاصله ميهاي مسيرياب پروتكل .OSPF  وIS-IS ت لينك هستنديعوض. 
4. E  .RIP  وRIPv2 بردار فاصله هستندي هاي مسيرياب پروتكل .OSPF  وIS-IS ت لينك هستنديعوض .

EIGRP ي تركيبي ك هر دو براي ايجاد پروتكل مسيريابت لينيعهاي ناشي از بردار فاصله و وض يتاز كيف
 .كند استفاده مي

5. C  .ها و  تر كردن شبكه رود، زيرا از آن براي بزرگ هاي امروزي به كار مي ي ديناميك نوعاً در شبكهمسيرياب
 .شود اده مياستف يحجم كاري كم مديريت

6. D  .EIGRP ي بردار هاي مسيرياب زيرا از مشخصات پروتكلشود،  ي هايبريد ناميده مييك پروتكل مسيرياب
اجرا  Ciscoهاي  فقط روي مسيرياب EIGRPبه هر حال . كند ت لينك هر دو استفاده مييعفاصله و وض

 .شود مي
7. C  .ها ديناميك نيستند و  جه داشته باشيد كه آنتواند يك راه حل خوب باشد، اما تو مسيرهاي استاتيك مي

شوند، بنابراين  روز نمي دور به طور خودكار به  هاي راه اگر يك وسيله از كار بيافتد، مسيرهاي جديد به شبكه
OSPF تر و سپس سريع همگراييجداول مسيريابي را به  اين مسير به طور ديناميكي. بهترين پاسخ است RIP 

 .را به روز خواهد كرد
8. C  .ي مديريت  فاصله)AD (هر چه  .باشد ي ميدر يك پروتكل مسيرياب پارامتر بسيار مهميAD  كمتر باشد

فرض مسيرهاي  را داشته باشيد، طبق پيش OSPFو  IGRPاگر شما اجراي . تر خواهد بود مسير مطمئن
IGRP شود، زيرا  جاي جدول مسيريابي قرار داده مي بهIGRP  دارايAD  باشد مي 100كمتر از .OSPF  داراي

را  9برابر  ADكمترين  EIGRPو  120معادل  ADهر دو داراي  RIPv2و  RIPv1. است 110برابر  ADيك 
 .دارد

9. B  .شوند تا مسيرهاي  روز مي هاي مسيريابي كه به پروتكلIPv6  را اعلان نمايند عبارتند ازRIPng ،OSPFv3 
 .روز شدن لازم نيست به IS-ISاعلام نمايد، اما براي را  IPv6تواند مسيرهاي  ميهم  EIGRPv6. IS-ISو 

10. C  .هاي مسيريابي ديناميك مانند  پروتكلRIP ،EIGRP  وOSPF هاي مسير را  روزرساني به طور خودكار به
 .مسيرهاي استاتيك بايد با دست اضافه شوند. كنند در جدول مسيريابي اضافه مي

11. A  .هاي بردار فاصله  پروتكلRIPv1  وRIPv2  توجه كنيد ( باشند مي 15برابر  گامهر دو داراي حداكثر تعداد
 .ارددن گامماكزيمم  OSPFو  255 گامداراي تعداد  EIGRPو  IGRP). باشد غير قابل دسترس مي 16كه 

12. B  .دهد، اما زمان همگرايي  ها رخ مي دستگاهها براي خيلي از  زمان همگرايي مسيريابي در خيلي از پروتكل
 ).جداول ارسال(روز كنند  ها تا جداول مسيريابي خود را به است براي تمام مسيرياب يمسيريابي زمان
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13. C  .BGP ها مسيريابي رود تا ويژگي آن هاي خودگردان اينترنت به يكديگر به كار مي براي اتصال سيستم 
 ISPكنند تا جداول مسيريابي در مركز  ها كمك مي اين قابليت. ازدبدون كلاس و اختصارسازي را ممكن س

 .داشته شود تر و كارآمدتر نگه كوچك
14. B  .RIPv1  كند و داراي  ثانيه سيگنال پخش را ارسال مي 30هرAD  است 120برابر .RIPv2  ثانيه  30هر

 اطلاعات ماسك زيرشبكه RIPv2. باشد مي 120آن  ADكند و  را ارسال مي  )224.0.0.9( سيگنال پخش گروهي
هاي جدا از هم  هاي بدون كلاس و شبكه شود تا شبكه كند كه سبب مي روزرساني مسير ارسال مي را با به به

 اين عمل را RIPv1كند و  ها را پشتيباني مي همچنين احراز هويت بين مسيرياب RIPv2. را پشتيباني نمايد
 .دهد انجام نمي

15. A  ،B  .RIPv1  وRIPv2  دارايAD  و  120برابرEIGRP  دارايAD  باشند مي 90برابر. 
16. C  .وي مرزي  هاي پروتكل گيت ويژگيBGP  شامل آدرسIP  براي رسيدن بهAS  بعدي- جهش  ويژگي(بعدي (

شوند  معرفي مي BGPها در انتهاي مسير به داخل  خصوص كه چگونه شبكه و همچنين يك نشانه در اين
آزاد - هاي خودگردان حلقه براي ساخت يك گراف از سيستم ASاطلاعات مسير ). ويژگي كد مبدأ(باشد  مي
ها بر رفتار  كه محدوديت روند به طوري كار مي  هستند و براي شناسايي مقررات مسيريابي به مند بهره

 .اجرا شود ASتواند بر اساس مسير  مسيريابي مي
17. A  .RIPng ي زيادي با  هاي مشابه اي ويژگيدارRIPv2 بردار فاصله است و اين يك پروتكل  :باشد مي

ده هاي اجتناب از حلقه نيز استفا و از افق تقسيم شده، و ساير مكانيسم باشد؛ مي 15حداكثر تعداد جهش آن 
 FF02::9، از IPv6كند، اما در  استفاده مي هايش روزرساني به براي ارسال ين پروتكل از پخش گروهيا. كند مي

بود، بنابراين اين آدرس  224.0.0.9 ، آدرس پخش گروهيRIPv2براي . شود براي آدرس انتقال استفاده مي
 .جديد دارد IPv6 ي پخش گروهي در انتهاي محدوده 9باز هم يك 

18. B  ،C  .EIGRP  درRAM جداول . همسايه، توپولوژي و مسيردهي: كند را نگهداري مي خود سه جدول
 .شود ساخته شده و نگهداري مي helloهاي  ه كار بردن بستههمسايه و توپولوژي با ب

19. D  . يك مسير جانشين توسطEIGRP  براي ارسال ترافيك به يك مقصد و ذخيره در جدول مسيريابي به كار
شود  ي كه در جدول توپولوژي در صورت وجود ذخيره مياين توسط يك مسير جانشين عمل. رود مي

 .توجه داشته باشيد كه تمام مسيرها در جدول توپولوژي هستند. گردد پشتيباني مي
20. A  .RIP  وRIPv2 براي پيدا كردن بهترين مسير به  15 گاممعيار با حداكثر  فقط از شمارش گام به عنوان يك

 .كند دور استفاده مي  ي راه يك شبكه

  هاي مجازيLANسوئيچينگ و : 11فصل  
1.  D  . ايجاد و اجراي باVLANبندي تقسيم 2ي  را در لايه پخشهاي  دامنهتوانيد  ي سوئيچ شده، مي در شبكه ها 

 جهت برقراري ارتباط بايد داراي يك مسيرياب يا سوئيچهاي مختلف VLANها در  براي ميزبان. نماييد
 .باشيد 3ي  لايه

2. B  ،D  .اند و اعضاي يك  ها به يك سوئيچ متصل ميزبانVLAN دستيابي ناميدهاين يك پورت . هستند 
 ها را عبورVLANد و اطلاعات مربوط به تمام نشو ها متصل مي هاي اصلي بين سوئيچ لينك. شود مي
 .دهند مي
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3. C  .LANتر كوچك هاي را به دامنه 2ي  هاي سوئيچ شده در لايه هاي پخش را به شبكه هاي مجازي، دامنه  
 .كند بندي مي تقسيم

4. C  ،E  .802.1d  802.1وw هاي  هر دو نسخهIEEE STP  802.1هستند كه در آنw ترين  جديدترين و بزرگ
 .باشد نسخه مي

5. E  ،D .كه عضويت  است ها اين بهترين پاسخVLAN كه  شود و اين براي پورت به طور نادرست پيكربندي مي
STP كند اموش ميپورت را خ. 

6. B  ،C ،F  .VLANهاي  كند يعني به دامنه بندي مي شده تقسيم سوئيچ 2ي  ي لايه هاي پخش را به شبكه دامنه ها
شوند و اگر  جاي محل فيزيكي پيكربندي مي ها با استفاده از تابع منطقي به آن. كند تر تقسيم مي پخش كوچك

 .فراهم كنندتوانند امنيت لازم را  خوب پيكربندي شوند مي
7. B  .ي سوئيچ شده با مسيرهاي  هاي سوئيچينگ در يك شبكه پروتكل درخت پوشا براي متوقف نمودن حلقه

 .رود افزونه به كار مي
8. A  ،E  .هاي پخش  دامنهكند كه اين عمل تعداد  تر تقسيم مي هاي كوچك را به قسمت هاي تصادم دامنه ها پل

 .دهد در يك شبكه را افزايش مي
9. C  .گر شبكه بخوانيم بايد  گذرند را ببينيم و بسته را با يك تحليل سوئيچ ميهايي كه از  تمام فريمكه  براي اين

 .سازي كنيد سازي پورت را روي پورتي كه ميزبان تشخيص عيب شما قرار دارد فعال قرينه
10. C  .Trunking اف بسياري از رسازد تا اطلاعات را در اط ها فراهم مي اين امكان را براي سوئيچVLAN ها يا

 .اند عبور دهد ها پيكربندي شده سوئيچها كه روي  تمام آن
11. A  ،C ،E  .شامل فراگيري آدرس، ارسال داده و فيلتر كردن شبكه و اجتناب از حلقه  2ي  لايه هاي ويژگي

 .باشد مي
12. B  .كنند تر تقسيم مي كوچكهاي  هاي پخش را به قسمت دامنهها  هاي تصادم و مسيرياب دامنهها  سوئيچ. 
13. C  . اگر. كند سرريز مياند  مقصد نامعلوم هايي را كه داراي آدرس ها تمام فريم استثنا پورت منبع، سوئيچبه 

روز خواهد  را براي انعكاس محل دستگاه به MACيك دستگاه به فريم پاسخ دهد، سوئيچ جدول آدرس 
 .كرد

14. C  . چون آدرسMAC  منبع در جدول آدرسMAC آدرس منبع و پورتي كه به آن  ،وجود ندارد، سوئيچ
ها  ي بسته كند، و سپس فريم را به پورت ارسال كننده اضافه مي MACمتصل است را به جدول آدرس 

 .فرستد مي
15. D  . پروتكلVTP ي  داشتن يك پايگاه داده يك روش اختصاصي سيسكو برايVLAN مجرد است كه با 

تر  تر آسان هاي بزرگ را در شبكه VLANاين امر مديريت . ارتباط داردتان  ي  هاي ديگر در شبكه تمام سوئيچ
 .باشد يك پيكربندي مناسب و ممكن نمي Cي  گزينه. سازد مي

16. A  ،B  .هاي همگرايي  ترتيب گامSTP گرفته شده و ارسال  فرض، غير فعال، متوقف، شنيده، ياد به طور پيش
 .شود همگرا مي STPباشند،  ت توقف يا ارسال مييعها در وض وقتي تمام پورت. دگرد مي

17. C  ،D  .هاي بلوك شده و در حال شنيدن، جدول آدرس  تيعدر وضMAC  فقط . باشد حال يادگيري نميدر
گيرد و در جدول  را ياد مي MACهاي  ، آدرسMACجدول آدرس  ،هاي فراگيري و ارسال تيعدر وض
 .دهد مي جاي MACآدرس 
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18. B  .كنند، اما شبكه باز  تر تقسيم مي هاي كوچك را به قسمتهاي تصادم  دامنهها  فرض، سوئيچ به طور پيش
به  2ي  ي سوئيچ شده لايه هاي پخش در يك شبكه دامنهكه  براي اين. پخش بزرگ است دامنههم يك 
 .مجازي ايجاد نمود LANتر تقسيم شود بايد  هاي كوچك قسمت

19. C  . اگرVLANخواهيد  كنيد، مي هاي صوت را پيكربندي ميQoS  را روي پورت سوئيچ پيكربندي كنيد تا
 .اولويت بيشتري براي ترافيك صوت در مقايسه با ترافيك داده فراهم گردد تا كيفيت خط افزايش يابد

20. B  .فيلدزيرا كنيد دقت كنيد،  پوشاسازي در يك سوئيچ استفاده مي/سازي وقتي از پورتي در حال قرينه 
payload ي خوبي است اين  بنابراين ايده. كند ي شما را متوقف مي آورد و شبكه روي سوئيچ به وجود مي

 .هاي كوتاه به كار برد هاي استراتژيك و فقط براي زمان ويژگي را در زمان

  سيم سازي بي شبكه: 12فصل  
1. C  .آزمايش . سيم، لازم است كه سايت خوب بازديد و پيمايش آن كامل انجام شود ي بي نصب شبكه قبل از

 .باشد سيم مي ي بي ي مهمي براي پوشش دادن تمام ناحيه ها مسئله ها و محل آن انواع مختلف آنتن
2. D  .استاندارد  IEEE 802.11a ي  در محدودهRF 5، با فركانسGHz شود اجرا مي. 
3. C  .IEEE 802.11b  وIEEE 802.11g  2.4هر دو در فركانسGHz ي  محدودهRF شوند اجرا مي. 
4. B  ،D  . 802.11اگر شما از فركانسb/g كنند، در اين  كار مي  ها در اين محدوده كنيد كه بيشتر شبكه استفاده مي

 .تداخل دريافت خواهيد كرد سيم هاي بي تلفن هاي مايكروويو و از آونصورت 
5. D  .802.11n 2.4ي فركانس  از پيوند دو محدودهGHz  5وGHz باند بيشتر و  به منظور به دست آوردن پهناي

 .كند استفاده مي 100Mbpsسرعت 
 .كنند پوشان را فراهم مي سه كانال غير هم IEEE 802.11b,gاستانداردهاي  .6
7. B   . استانداردIEEE 802.11b  802.11دهد و اگر استاندارد  پوشان را ارائه مي كانال غير هم 12تاb  به آن

 .كند كانال را پشتيباني مي 23اضافه شود تا 
8. D  . استانداردIEEE 802.11a  54حداكثر سرعتMbps كند را براي داده فراهم مي. 
9. C  .كانال باشيدپوشاني  سيم پوشش دهيد بايد نگران هم هاي بي ه را با دستگاي بزرگي  خواهيد ناحيه اگر مي. 

10. B  . استانداردIEEE 802.11b  11حداكثر سرعتMbps كند را براي داده فراهم مي. 
11. B  .گاه فيلتر كردن  چيز به درستي روي ميزبان پيكربندي شود، آن  اگر همهMACيزبان را از اتصال به ، م

AP اگر سعي كنيد اتصال به . سازد متوقف ميAP گاه تنظيمات  را برقرار سازيد و موفق نشويد آنAP  را
 .بررسي كنيد

12. A  . استانداردIEEE 802.11i  جايگزينWEP ي  با حالت خاصي از استاندارد احراز هويت پيشرفتهAES 
) رمزنگاري(دهد تا محرمانه بودن  اجازه مي AES-CCMP2اين به . است) CBC-MAC1(معروف به پروتكل 

 .و يكپارچگي داده حفظ شود
13.  C  . اگر پخشSSID  گاه بايد نام  آن) بر حسب ضرورت(را غير فعال سازيدSSID ها كه نياز  را در كلاينت

 .دارند پيكربندي نماييد APبه اتصال به 
_____________________________________________________________ 

1.  Cipher Block Chaining-Message Authentication Code        2.  Aes-Counter Mode CBC-MAC Protocol 
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14. B  . استانداردIEEE 802.11b 1مستقيمبا توالي   از طيف گسترده )DSSS (802.11اگر شما . كند استفاده ميg 

 .كند استفاده مي) OFDM( 2پلكس تقسيم فركانسي متعامد مالتي، اين استاندارد از بريد به كار ميرا 
15. B  . از يك  بيشتريعني (باشيد  توسعه يافته مي خدماتاگر شما در حال اجراي يك مجموعهAP  با نامSSID(، 

 .ها به هنگام رومينگ متوقف نشود پوشان كنيد تا فعاليت كلاينت درصد يا بيشتر هم 10بايد پوشش سلول را 
16. B  .به كار ببريد تا بين دو آنتن بهترين سيگنال را دريافت كنيددار را مانند آنتن ياگي  ن جهتشما بايد آنت. 
17. A .ID ها به يك  از يك نقطه دسترسي داريد كه آن كه شما بيش  مجموعه خدمات توسعه يافته يعنيSSID 

كه كاربر  طوري  شوند به توزيع به يكديگر متصل مييا سيستم  VLANها در يك  شوند و تمام آن تنظيم مي
 .تواند رومينگ كند مي

18. D  .WPA توانيد  مي پسوردبا ورود . كند ابزار مناسبي است، زيرا پيكربندي آن آسان است و خوب كار مي
 .كنند تغيير ميطور ديناميكي د، زيرا كليدها به وب و بالايي داربسيار خ امنيتعلاوه  به. كار لازم را انجام دهيد

19. C  .802.11n  20از دو كانال وسيعMHz 40 براي ايجاد يك كانال وسيعMHz سيم  كند كه در بي استفاده مي
100Mbps شود فراهم مي. 

20.  B  .802.11n MIMO ها  فريم. كند هاي متعددي را از چندين آنتن و از طريق چندين مسير ارسال مي فريم
شوند تا توان عملياتي و مقاومت مسير چندگانه  ها تركيب مي از آنتن ي ديگر ي مجموعه گاه به وسيله آن

 .نامند پلكسينگ فضايي مي اين را مالتي. بهينه شود

 احراز هويت و كنترل دسترسي: 13فصل  

1.  B  . ي عمومي  در مقابل كاربران غير مجاز موجود در يك شبكه ي اختصاصي از يك شبكه فايرواليك
 .كند محافظت مي

2. C .ي عمومي هر  ي اختصاصي، فقط كاربران مجاز به داده دسترسي دارند، در مقابل يك شبكه در يك شبكه
 .تواند به داده دسترسي داشته باشد كاربر داخل شبكه مي

3. B  . تأييد آدرس  دارد، گام بعديمحلي  ي شبكهبه  كه كاربر دسترسي تعيين اينبعد ازVPN  است پسوردو. 
4. D  .127.0.0.0/8(محلي  ميزبان هاي آدرسي داخلي،  هاي از شبكه آدرس ، خوب در شبكه براي داشتن امنيت( ،

 .را رد كنيد) IP )224.0.0.0/4 گروهي ي آدرس پخش هاي اختصاصي رزرو شده و هر آدرس در محدوده آدرس
5. D  .باشد زني، كپسوله كردن يك پروتكل در داخل پروتكل ديگر جهت تكميل يك انتقال امن مي تونل .

 SSLهاي  پروتكلها را بشناسيد، همچنين  زني هستند كه بايد آن هاي تونل تمام پروتكل Cو  A ،Bهاي  گزينه

VPN نقطه  - به - زني نقطه هاي تونل و پروتكل)PPTP ( باشيدرا نيز بايد آشنا. 
6. A  .SSL  بر اساس رمزنگاري كليد عموميRSA ي نشست امن در اينترنت  است و براي تأمين اتصالات لايه

 .رود بين يك مرورگر وب و يك سرور وب به كار مي
7. C  . قوي بايد تركيبي از حروف و اعداد و يك  پسورديك . باشد 15و حداكثر طول بايد  8حداقل طول بايد

 .كاراكتر خاص ياشد كه به خاطر سپردن آن آسان و حدس آن براي اشخاص ديگر مشكل باشد
_____________________________________________________________ 

1.  Direct Sequence Spread Spectrum        2.  Orthogonal Frequency Division Multiplexing 
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8. B  .IPSec ي مدل  ي شبكه در لايهOSI )دنكن كند و تمام كاربردهايي كه در بالاي آن كار مي كار مي) 3ي  لايه 
طراحي شد،  IPv6و  IPv4و براي كار با  IETFلاوه، چون توسط ع به). و بالا 4ي  لايه( سازد را امن مي

 .روي اينترنت عمل خواهد كرد VPNآيد و سريعاً به عنوان استاندارد  پشتيباني وسيعي از طرف صنعت به عمل مي
9. D  .IPSec در حالت انتقال، يك ارتباط . كند زني كار مي در هر دو حالت انتقال و تونلIP  مطمئن بين دو

حالت تونل بين . شود محافظت مي) يا هر دو(از داده با احراز هويت يا رمزنگاري . شود ميزبان ايجاد مي
 .رود كنند به كار مي هايي كه از تونل عبور مي نقاط انتهايي شبكه براي محافظت از تمام داده

10. B  .ارسال بايد قبل از . ها در خلال عبور امن است ي آن خواهند مطمئن شوند كه داده هايي كه مي شركت
 .كند و رمزگشايي مي فرآيندي است كه داده را رمزگذاري رمزنگاري. ها را رمزنگاري كنند داده آن

11. A  ،C  . مانند شبكه تر قديميكاربردي سودمند  هاي برنامهبعضي از FTP  وTelnet  قابليت رمزنگاري پسوردها
 .را ندارند

12. C  .يك پيام و رمزگشايي يك پيام رمزنگاري شده، به كليد يا كليدهاي رمزنگاري مناسب  براي رمزگذاري
م اكند كدام كاراكتر در داده به كد تعريف ميكه كليد رمزنگاري يك جدول يا فرمولي است . نياز داريد

 .شود كاراكتر رمزگذاري شده تبديل مي
13. C  .TLS  براي استفاده باVPNهاي جديدتر  ها در نسخهTLS موجود بود. 
14. D  . 1 رمزنگاري دادهاستاندارد )DES (باشد يك نوع كليد عمومي رمزنگاري نمي. 
15. D  .PPTP  يك پروتكلVPN براي رمزنگاري  1723و از پورت . است كه توسط مايكروسافت ايجاد شد

 .كند داده در سطح كاربرد استفاده مي
16. B  .PPPoE در فاز كشف آدرس . ي كشف و نشست مرحله: فقط داراي دو مرحله استMAC  هر يك از

 .تواند ايجاد گردد امن مي PPPكه يك ارتباط  شوند به طوري نقاط انتهايي ارتباط به يكديگر داده مي
17. C  .ي چشم و تشخيص هاي شبكيه ها اسكن ساير مثال. يك اثر انگشت مثالي از چيزي است كه شما هستيد 

 .صورت است
18. A . سرورهايRADIUS توانند اين دو را تركيب  خدمات رمزنگاري و احراز هويت را فراهم كرده و مي

سيم و با  تواند با رد يا قبول دسترسي در هر دو نوع بي مي RADIUS. كرده و به يك سرويس تبديل كنند
 .به كار رود سيم در سطح دامنه

19. A  .RADIUS هاي كاربر را  متمركز تركيب كرده و پروفايل  كاربر را به پايگاه دادهي  احراز هويت و اجازه
 .كند نگهداري مي

20. D  .2معماري محاسبه با كامپيوتر مستقل )ICA (هاي  پروتكلي است كه با سيستمCitrix  براي تأمين ارتباط
 .شود ها طراحي مي بين سرورها و كلاينت

  تهديدها و كاهش خطرات  شبكه،: 14فصل  
1.  D  .ي رد سرويس  حمله)DoS(،  تواند ميها  تمام گزينه. كند به سيستم جلوگيري مي دسترسي كاربراناز 

 .باشند حملات رد سرويس ممكن مي
_____________________________________________________________ 

1.  Data Encryption Standard        2.  Independent Computing Architecture 
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2.  C  .ها، سرقت هويت  كرم)phishing ( و نقاط دسترسي بدون هويت تمام تهديداتي هستند كه ممكن است بر
 .شبكه تأثير بد بگذارد

3. A  .هاي  گزينهB ،C و ،D هاي  تمام جزو تهاجمDoS ي واقعي يك ويروس  باشند، بنابراين تنها گزينه مي
 .كند ي سيستم حمله مي هاي برنامه هاي كاربردي قابل اجرا و فايل يك ويروس فايل به برنامه. فايل است

4. A  . درwar driving اين آنتن به . زند حمله كننده به طور ساده با يك آنتن با قدرت زياد در اطراف گشت مي
 .باشد ها مي سيم متصل است كه در حال اسكن شبكه يك كامپيوتر كيفي بي

5. D  . اصلي شده است انداز ركورد راهانداز هستند كه وارد  هاي سكتور راه هايي از ويروس ها مثال اينتمام. 
طور به نظر  شود اين مينويسد و در نتيجه سبب  انداز را دو مرتبه مي انداز، سكتور راه يك ويروس سكتور راه

وجود سيستم عامل پيام كنيد،  وقتي كامپيوتر را روشن مي. گر براي سيستم عامل وجود ندارد برسد كه اشاره
 .شود را مشاهده خواهيد كرد هاردديسك شناخته نمي يا پيام خطايندارد 

6. A  .هاي روي كامپيوترتان  انداز و هم بر فايل ويروسي است كه هم بر سكتور راه پخش گروهي يك ويروس
 .گذارد اثر مي

7. C  .كه يك ويروس فقط اگر  به طور فعال و بدون دخالت كاربر خود را تكرار كند در حالي تواند مي يك كرم
 .تواند فعال شده و گسترده شود ي كاربردي را باز كند مي يك برنامه

8. B  . برد كه روي يك  اي را به كار مي افزار است كه برنامه يك تهاجم وابسته به نرميك تهاجم بسيار قوي
كند به بعضي از انواع منابع شبكه به اشتراك گذاشته شده شبيه يك  شود و سعي مي ي هدف اجرا مي شبكه

 .سرور وارد شود
9. A  . با وانمود حساساطلاعات  قانوني غيربراي به دست آوردن  تلاشمهندسي اجتماعي، يا سرقت هويت به 

سرقت هويت معمولاً به صورت يكي از دو فرم زير . شود باشند گفته مي كه يك منبع معتبر مي كردن اين
 .يك تماس تلفنياز يك ايميل يا از : شود انجام مي

10. B . كنند تمام اسناد مهم مانند  ك ميميزكار خود را تر ،مقررات يك ميزكار پاك يعني وقتي كه كارمندان
و در محلي ديگر (ها بايد از روي ميزكار برداشته شود  هاي محرمانه و شبيه آن ها نامه ها، طرح كتاب

 .)نگهداري شوند
11. D  . ها يا با ارسال ايميل ها كه افراد ممكن است با تماس با آن تمام كاركنان با آگاه نمودن آنآموزش 

اين عمل را سرقت هويت يا . آوري نمايند بسيار مهم است تهاجم به شركت جمعاطلاعاتي را به منظور 
 .نامند مهندسي اجتماعي مي

12. B  . وقتي شماAP  كنيد تا  تنظيم ميرا طوريSSID  را پخش نكند، در اين صورتAP ،SSID  را از
جا نشان  ها را در يك كنيد، نمايش ها را اسكن مي هايي هستند كه وقتي شبكه بسته(ها  هايي به نام بيكن بسته
 .ها وجود دارند در بسياري ديگر از انواع بسته SSIDكنند، اما هنوز هم  حذف مي) دهند مي

13. A  .ماي ش يك روال امنيتي يعني پاسخ مناسب به يك رويداد امنيتي در شبكه. 
14. A  .امنيتي، مشخص شد كه به دليل ضعف در روش اعمال  معيارزودي بعد از پذيرش آن به عنوان يك  به

به كار  WEPتوانند براي رخنه در كليد  هايي كه به طور گسترده در اينترنت موجودند مي الگوريتم، برنامه
 .روند
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15. B . رنامه بWindows Update نصب ويندوز؛ به طور خودكار نصب ي سودمندي است كه به هنگام  برنامه
اي از اجزاي ويندوزي كه نصب  روز شدن به طور تناوبي سيستم شما را براي نسخه موتور به. شود مي

افزار  اگر نرم. كند هاي موجود مايكروسافت مقايسه مي ها را با جديدترين نسخه كند و آن ايد اسكن مي كرده
شود و از شما  روز شدن ويندوز روي صفحه ظاهر مي به ديالوگ ي  پنجرهيك  شما منقضي شده باشد،

 .افزار را نصب كنيد هاي نرم روز شدن خواهيد به پرسد كه آيا مي مي
16. C  .هاي عامل، توليد كنندگان بعد از اولين  هاي كاربردي و سيستم نوشته شده براي برنامه كُد با اين همه

اين بررسي . بررسي قرار نگرفته است برطرف كنند مورد گردند تا هر مشكلي كه  قبلاً دوباره بر مي توليد
 .شود ارائه مي patch يا hotfix نهايي به عنوان يك

17. C  .تاپ،  كامپيوترهاي كيفي لپ(سيم  هاي بي ايستگاهPDAكنند  ي دسترسي انتخاب مي يك نقطه) ها و غيره
 .شوند آن متصل مييا نسبت سيگنال به نويز به  MACنه توسط كانال، آدرس  SSIDتوسط  تا

18. D  .كه ممكن است يك  موتور به دنبال فعاليت مشكوك. رود اسكن ذهني براي اين نوع اسكن به كار مي
 .پردازد ويروس باشد به جستجو مي

19. A  .روزرساني كنيد هاي تعريف ويروس نام دارد به هاي خودتان را كه فايل هر هفته بايد فهرست ويروس .
 در شركت. انجام دهيد دستييا  خودكارتوانيد به طور  سازنده مي هاي كارخانه يتسا وباين كار را از طريق 

روزرساني را دانلود و  ي به جايي مرحله به مرحله استفاده كنيد تا برنامه توانيد از يك سرور جابه خودتان مي
 .روزرساني تنظيم كنيد هاي به توانيد هر كامپيوتر را براي دانلود برنامه سپس توزيع نمايد يا مي

20. D  .قرار داده و وس است را مورد بررسي ويروس كامپيوتري كه مظنون به آلودگي به وير ي آنتي يك برنامه
 .برد كند از بين مي هاي مختلف پيدا مي ها را كه به روش ويروس

  افزاري امنيت فيزيكي و سخت: 15فصل  
1.  C  .عمل  شوند، هاي امنيتي عبور كرده و ارسال مي هايي كه از محدوديت فقط با اجازه دادن بسته ها فايروال

 هاي ترافيكنمايد و  رمزنگاري كند، رمزگشاييورزد،  اجازه دهد، امتناعتواند  مي همچنين فايرواليك . كند مي
ي عمومي و  تواند بين شبكه اين عمل مي. يابد را پراكسي نمايد تمام كامپيوترهايي كه از طريق آن جريان مي

شما به عنوان . دي اختصاصي انجام شو در يك شبكه) ها يا ناحيه(هاي امنيتي متفاوت  دامنهاختصاصي يا بين 
هاي داده  براي ارسال يا رد بسته فايروالتوانيد مقرراتي را تنظيم كنيد كه بر اساس آن  ميسيستم يك مدير 

 .گيري نمايد تصميم
2. A  ،D  .كنند ي شبكه عمل مي ي كاربرد يا لايه در لايه ها فايروال. 
3. B  . ي اختصاصي خودشان از  ها براي محافظت شبكه چيزي است كه شركت  مبتني بر شبكه فايرواليك

از كه شود  طوري طراحي مي فايروالي اين نوع  هاي تعريف شده مشخصه. برند هاي عمومي به كار مي شبكه
افزار  افزار و نرم اين معمولاً تركيبي از سخت. ي كامپيوترها به عنوان يك سيستم محافظت نمايد تمام شبكه

شود و فقط براي محافظت آن ماشين طراحي  مبتني بر ميزبان روي يك ماشين اجرا مي فايرواليك . دباش مي
افزار اضافي در كامپيوتر  شود و به نصب سخت افزار اجرا مي به صورت يك نرم فايروالغالباً اين . شود مي

 .مبتني بر ميزبان نيازي نيست فايروالشما براي اجراي 
4. B  . كند ي كمتري استفاده مي كه از حافظه است اين با حالت فايروالحالت بر  بدون  فايروالمزيت بزرگ يك .

 هاي ي داخلي به كار روند كه تهديدات امنيتي كمتر و محدوديت اگر در يك شبكه حالت بي هاي فايروالامروزه 
 .باشند مي فايروالاندكي وجود دارند بهترين نوع 
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5. B  .NESSUS هاي  تواند آدرس نميIP نادرست را شناسايي كند. 
6. C  .كند تا منابع  كه كمك مي است اين فايروالهاي به كار بردن يك  يكي از سودمنديLAN هاي  از تهاجم

 .نامطلوب محافظت شود
7. B  . يك سيستم كشف مزاحمت)IDS(دهد و به جستجوي علائم  ، ترافيك شبكه را تحت نظارت قرار مي

 .شوند ها با يك كد تهاجم شناسايي مي مزاحمت. رددگ مزاحمت مي
8. B  .توانند برقراري ارتباط و ترافيك ورود و خروج  كنند، مي استفاده ميهاي دستيابي  كه از فهرست ها فايروال

 .ها از شبكه را اجازه دهند يا امتناع ورزند بسته
9. C   .مختلف انواع  ي همه ه يافته و خارج از محدودهاستاندارد، توسع ACL باشند مي. 

10. B  .اين . ي شما اثري نداشته باشد پوشي كنيد، چون ممكن است بر شبكه توانيد از تهاجم چشم شما گاهي مي
 .نامند عمل را اجتناب كردن مي

11. C  . يكDMZ هاي مختلف زيادي برقرار شود، اما بهترين توصيف  تواند به روش ميDMZ ضمن كه  است اين
به  تان داخليي  و امن نگهداشتن شبكه جداسازي براي ،سرورتاناينترنت به  هاي ميزباني ي امكان دسترس ارائه

 .رود كار مي
12. E   . هاي شبكه به نواحي امنيتي  فيلترينگ محتوا، شناسايي امضا، توانايي جداسازي سگمنت ها فايروالبيشتر

ها  اين يعني آنتوانند خدمات اسكن كردن را نيز انجام دهند  مي ها فايروالبيشتر . كنند جدا از هم را فراهم مي
 .دهند مشكلات انجام ميبه منظور شناسايي  وارده هاي بستهانواع مختلف اسكن را روي ترافيك 

13. A  . يك سيستم تشخيص مزاحمت)IDS(دهد و به جستجوي علائم  ، ترافيك شبكه را تحت نظر قرار مي
ها با سازگاري فعاليت در مقابل كدهاي مجوز شناخته شده در داخل بانك  مزاحمت. پردازد مزاحمت مي

 وقايع ، يك پاسخ غير فعال مانند ثبتشودداده  اگر مزاحمتي تشخيص. شود داده مي تشخيص IDSاطلاعاتي 
است  IDSمانند يك  IPSيك سيستم جلوگيري از مزاحمت . شود مييك مدير شبكه اجرا به يا آگاهي دادن 

تواند در مقابل  در شبكه چيست و چگونه مي  "عادي "ت يعآموزد كه وض مي ،ابتدا. ولي با دو تفاوت مهم
ثانياً  .العمل نشان دهد نباشند عكس نداشتهمجوز  كداطلاعاتي اوضاع غير عادي حتي اگر بخشي از بانك 

تواند يك پاسخ فعال را صادر نمايد مانند بستن يك پورت، ريست كردن ارتباطات يا تلاش براي آرام  مي
 .كردن يك مهاجم پس از به تله انداختن آن

14. B  .NESSUS ي تجارتي به مجوز نياز دارد،  پذير است كه براي استفاده ي اسكن اختصاصي آسيب يك برنامه
 .ي اسكن مورد استفاده است ترين برنامه هنوز رايج

15. C  .NESSUS كند آوري نمي پسوردها را جمع. 
16. D  . توانند  اعمالي هستند كه مي  ها، و فريب دادن تهاجم همه جلسهتغيير پيكربندي شبكه، پايان دادن به

 .انجام شوند IPSتوسط يك دستگاه 
17. D  .خارجي هاي ميزبانداخلي و  هاي ميزبانها را از  بسته كاملاًكنند تا  ها در كل شبكه طوري عمل مي پراكسي 

 .جدا سازند
18. B  .NESSUS تواند  كند، اما نمي هاي خاص عمل مي با انجام اسكن يك پورت و سپس پيگيري آزمايش

 .را شناسايي كند IPهاي آدرس  ناسازگاري
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19. C  . ي  وقتي كه بسته. كند يب ميي گذرنده از آن را تعق مسير ارتباطات برقرار شده با حالت فايرواليك
، بسته بدون بررسي )بخشي از يك حالت فعلي(ديگري دريافت شود كه بخشي از يك ارتباط موجود است 

ACLكند ها عبور مي. 
20. C  . يك سيستم جلوگيري از مزاحمت)IPS ( شبيه يكIDS كه  تفاوت اول اين. هماست، اما با دو تفاوت م

ها بخشي از بانك  تواند در مقابل اوضاع غير عادي حتي اگر آن و ميآموزد  ت عادي را در شبكه مييعوض
تواند يك پاسخ فعال را صادر  ميكه  تفاوت دوم اين. دهندالعمل نشان  ي مجوز نباشند عكساطلاعاتي كدها

كند مانند بستن يك پورت، ريست كردن ارتباطات يا تلاش براي آرام كردن يك مهاجم پس از به تله 
 .انداختن آن

 WANهاي  شبكه: 16فصل  

1. D  .مسيريابي پروتكل اطلاعات )RIP ( يك پروتكلWAN مورد استفاده  نيست، اما يك پروتكل مسيريابي
 .هاي بزرگ است در شبكه

2.  C  .ي پاييني مدل  مختلف سه لايه يها ها و فناوري تمام اين پروتكلOSI ي فيزيكي،  لايه: كنند را اشغال مي
ي  ي فيزيكي و لايه فقط در لايه WANهاي  بيشتر پروتكل. ي شبكه اوقات لايه ي پيوند داده و گاهي لايه

 .دنكن ها عمل مي پيوند داده
3. B  .مسئوليتو  رسد ميبه پايان  سرويس ي كننده تأمين مسئوليتاست كه  اي نقطهسر حد،   نقطه CPE  شروع

 .شود مي
4. C  .ي اروپايي  نسخهT1 ،E1  2.048است كه در سرعتMbps 64كانال  30كند و از  عمل ميKbps )30 DS0s( 

 .كند استفاده مي
5. C  .رسد و  به پايان مي) حامل تبادل محلي(ي خدمات  اي است كه مسئوليت تأمين كننده سر حد، نقطه  نقطه

هاي مخابراتي دستگاهي است كه متعلق به  ي دستگاه معمولاً اين در قفسه. شود شروع مي CPEمسئوليت 
 .شود نصب مي ها است و توسط آن) telco(شركت ارتباطات 

6. D  .ي كوچك يا يك دفتر  كابل براي يك اداره)SOHO (مقرون به صرفه است. 
7. C  . يكT1  1.544داراي سرعت خط معادلMbps 1.544سرعت  اين ارتباط با. استMbps  از سيگنال

جا جمع  در يك) DS0(برند  را به كار مي 0را كه سيگنال ديجيتال  64Kbpsكانال  24و ) DS1( 1ديجيتال 
 .باشد تر مي داراي حداكثر سرعت ارتباط بزرگ Tساير ارتباطات سري . كند مي

8. C  .LTE  4يكG واقعي است و داراي بهترين سرعت داده است. 
9. B  .OC-1 ،OC-3 ،OC-12 ،OC-48 و ،OC-192 هاي عادي هستند سرويس .OC-1 ترين نرخ داده  داراي كم

 .است 9.953Gbpsداراي بالاترين نرخ داده در  OC-192و  51.84Mbpsدر 
10. A  .1فركانسي جهش با  اوري راديويي به نام طيف گستردهبلوتوث از يك فن )FHSS (اين در . كند استفاده مي

هايي از قطعات داده را از طريق هوا  كند و بخش اي كه بايد ارسال شود را به قطعاتي تقسيم مي فناوري داده
 .كند فركانس مختلف ارسال مي 75و با 

_____________________________________________________________ 
1.  Frequency hopping spread spectrum         
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11. C  . حرفx  درxDSL ي حروف مختلفي است كه انواع مختلف  نشان دهندهDSL آورد را به وجود مي .
xDSL  فركانس  با هايي سيگنالهاي معمولي از  كه در تلفن كند در حالي هاي با فركانس بالا استفاده مي سيگنالاز

 .شود پايين در روي همان خط استفاده مي
12. C  .ADSL ،HDSL ،SDSL ،VDSL  ياVHDSL  وVDSL2  تمام انواع مختلف و رايجxDSL باشند مي .

 .باشد ي همزمان از طريق فيبرنوري مي راي انتقال دادهاستانداردي ب )SONET( 1همزمان ي نوري شبكه
13. D  .DOCSIS  مخفف كلماتdata over cable  service  interface  specification هاي كابلي  تمام مودم. است

 .گيري نمايند بايد بر اساس اين استاندارد اندازهرا هايي شبيه آن  و دستگاه
14. C .622داراي سرعت  12نوري  حاملMbps باشد مي. 
15. C  .ATM در اين فناوري نسبت به . كند ها و با سرعت بالا استفاده مي از يك فناوري با سوئيچينگ سلول

ها  ارسال شده را به سلول هاي داده ،ATM2پروتكل . شود انتقال صوت و ويديو به طور بلادرنگ اقدام مي
 .كند بايتي تقسيم مي 53

16. A  .Frame Relay فناوري ،WAN شوند ميارسال  سوئيچينگمتغير با  طولبا  هايي بستهكه در آن  است فريم. 
17. C  . سرعت اطلاعات ارسال شده)CIR ( سرعت اطلاعات بر حسب بيت بر ثانيه است كه سوئيچFrame 

Relay كند انتقال داده را تضمين مي. 
18. B  .هچون ما دربار WAN  در حال بحث هستيم، لذاB حالت آسنكرون انتقال . ي درست است يك گزينه

ATM ، طراحي شد تا پروتكل ارتباط با سرعت بالا باشد كه به توپولوژيLAN مخصوص بستگي ندارد. 
19. B  . يكT3  ارتباط شبيهT1 44.736 بيشتركند، اما داراي سرعت  عمل ميMbps مدار 28اين معادل . باشد مي T1 

 .برد را به كار مي) DS3( 3، كه يك سيگنال به نام سيگنال ديجيتال )است DS0كانال  672يا مجموعاً (است 
20.  C .پلكسينگ  مالتيWDM )فناوري است كه چندين حامل نوري با طول ) پلكسينگ تقسيم طول موج مالتي

 .كند پلكس كرده و از يك فيبرنوري منفرد ارسال مي هاي مختلف را مالتي موج

  يابي ابزار عيب: 17فصل  
1.  C  .ي اينترنتي بسته  ي پيدا كننده برنامه)ping(ي  كه آيا يك ميزبان داراي پشته ، براي تعيين اينIP  با مقدار

 .رود به كار مي اوليه است
2. A  .ي سودمند  برنامهarp  ي حافظه محتواي نمايشبراي ARP  هاي آدرستحليل  محتوااين . رود ميبه كار IP 

 .كند و خروجي نمايش داده شده را توليد خواهد كرد مي دنبالرا ) MAC(هاي فيزيكي  به آدرس
3. A  .ي  مايكروسافت بعد از ارائهWindows  NTدور را به طور رايگان با محصولات  افزار ميزكار از راه ، نرم 

فرض نصب  تر به طور پيش هاي قديمي نسخه در(افزار روي كامپيوترهاي  وقتي اين نرم. ويندوز ارائه نمود
 .شود دور ايجاد مي  منبع و مقصد هر دو نصب شود يك ارتباط ميزكار راه )شد مي

4. B  .ي  هدف برنامهping تست كانال ارتباطي بين دو ميزبان ،IP ها  كشد تا بسته كه چقدر طول مي و تعيين اين
 .باشد د مينرس از يك ميزبان به ميزبان ديگر مي

5. C  .ي  برنامهipconfig /all  پيكربنديTCP/IP علي شامل آدرس فIP  فعلي، پيكربنديDNS پيكربندي ،
WINS دهد فرض را روي ايستگاه كاري جاري نشان مي وي پيش و گيت. 

_____________________________________________________________ 
1.  Synchronous Optical Network        2.  Asynchronous Transfer Mode   
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6. B ،D  . آدرس  172.0.0.1آدرسIP  خاص تعيين شده براي رابطTCP/IP نام ميزبان، ميزبان . محلي است
يا نام ميزبان براي رابط  IPكردن آدرس  pingبنابراين، . محلي، نام ميزبان داده شده به رابط محلي است

 كند يا خير؟ محلي به شما خواهد گفت كه آيا رابط محلي كار مي

7. A  . فرمانnbtstat -r  هاي  انجام شده توسط كلاينت محلي و آدرس هاي نامتمام تحليلIP دهد مربوطه را نمايش مي. 
8. C  .ي سودمند  برنامهarp ي  به شما آدرس تحليل شدهMAC  بهIP تان را  هاي سگمنت شبكه تمام ميزبان

 .كند دور كار مي  هاي راه هاي محلي نه ميزبان باشيد كه اين برنامه فقط براي ميزبان داشتهدهد، به خاطر  نشان مي
9. B  .مسازي و بارگذاري مجدد حافظه نا براي پاك NetBIOS دور، بايد فرمان   راهnbtstat -R را به كار ببريد .

 ن بايد نوشته شود در غير اين صورتباشد و خط فاصله قبل از آ بزرگبايد حرف  Rته باشيد كه به خاطر داش
 .كار نخواهد كرد

10. B  .هاي تجاري مانند  استراق سمع و سرقت اطلاعات شبكهWireshark  وOmniPeek ها را به  د بستهتوان مي
تمام  NICقاعده عمل كند يعني  كنند تا در حالت بي را طوري تنظيم مي NICها  آندام اندازند، زيرا 

 .كند بينيد پردازش مي هايي را كه مي بسته
11. B .ي برنامه tracert فرمان . دهد آن خروجي را به شما ميtracert )طور خلاصه   يا بهtrace ( مسير را از

 .كند منبع تا ميزبان مقصد رديابي مي IPميزبان 
12. C . برنامهTracert بين تا بتوانيد كشد  گويد كدام مسيرياب مشكل عملكرد دارد و چقدر طول مي به شما مي

 .ي مورد استفاده قرار گيرد ي بروز مشكل در شبكه تواند براي تعيين ناحيه مي Tracert. دهر ميزبان حركت كني
13. A .يچ سوئipconfig /all ترين فهرست اطلاعات پيكربندي  كاملTCP/IP ين نمايش آدرس چنو همMAC ،

 .دهد را نشان مي DNSهاي  و آدرس DHCPهاي اجاره  زمان
14. C .ي برنامه tracert هنگام رفتن به ميزبان   ها به ها كه از آن طريق بسته هاي تمام مسيرياب اسامي و آدرس

 .گرداند كند را بر مي مقصد از آن عبور مي
15. E .دادن روي يك پورت   اگر يك ميزبان خاص در حال پاسخTCP ي توان از برنامه خاص باشد مي telnet 

 .براي تست استفاده نمود
16. C . فرمانarp /a ي محتواي جاري حافظه ARP دهد كاري محلي را نمايش مي  در ايستگاه. 
17. C .Dig  يك فرمان قديميunix  است كه اطلاعات سرورDNS دهد را نشان مي. 
18. D ، A .هاي  يچسوئ-g  و-a ي برنامه arp  ي ها هر دو حافظه يچاين سوئ. دهند را انجام ميمشابه يك عمل 

 .دهند را نشان مي ARPجاري 
19. F، E، B .هاي  فرمانnslookup ،ipconfig  وifconfig  به شما سرورهايDNS  كه كامپيوتر براي استفاده

 .دهد پيكربندي شده است را نشان مي
20. C . فرمانnbtstat -s كل هاي پروت آمارIP ،IPv6 ،ICMP ،ICMPv6 ،TCP ،TCPv6 ،UDP  وUDPv6  را

  .دهد نمايش مي

  افزاري افزاري و نرم ابزار سخت: 18فصل  
1. D .ي اهداف شبكه CompTIA Network+ شده براي تحليل   تمام سه گزينه را با توجه به ابزار استفاده

 .دهد هاي امروزه پوشش مي شبكه
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آوري و تحليل  هاي شبكه، جمع كننده  استراق سمع ترافيك شبكه و سرقت اطلاعات يا تحليل ي هدف اوليه .2
شود تا تعيين شود كه آيا  ي خاص اخذ مي باشد كه در يك سگمنت شبكه هاي منفرد مي يك از بسته هر

روي يك سگمنت كه آيا ترافيك زيادي  ها را براي مشاهده اين توانيد آن شما مي. مشكلاتي اتفاق افتاده است
 .وجود دارد به كار ببريد

3. A  . يكtoner probe ها را رديابي نمود كه بتوان سيم كند، به طوري سيگنالي را به يك جفت سيم ارسال مي .
رود، اما پروب تونر بهترين پاسخ به اين  براي پيدا كردن اين سيگنال به كار مي buttي  نوعاً يك مجموعه

 .سوال است
4. B  . ي زمان  سنج نوري حوزه بازتابيك)OTDR (محل پارگي فيبرنوري . ي اپتوالكترونيكي است يك وسيله

نوري وارد فيبر خاصي كه بايد تست  طرز كار آن بدين صورت است كه يك سري پالس. دهد را نشان مي
است يا خير و توان ملاحظه كرد كه آيا پارگي در فيبر اتفاق افتاده  با اين عمل مي. گردد شود ارسال مي

 .در كجا
5. B  . براي ايجاد يك كابلpatch1 )568A (شما به يك ديوار ويرتان به يك گيره  ور اتصال ميزبانبه منظ ،

 .نياز داريدچين  سيم
6. A  . اي مستقيماً و  اگر شبكه. خط مقدم دفاع از شبكه متصل به اينترنت است فايروالبه ياد داشته باشيد كه

تواند به طور نظري به كامپيوترها  گاه يك مهاجم با اندكي تلاش مي آنبه اينترنت متصل شود،  فايروالبدون 
به  فايروالتان و  معمولاً بين مسيرياب داخلي IDS/IPSافزار  نرم. و سرورهاي آن شبكه دسترسي پيدا كند

 .شود متصل مي) اينترنت(ي خارجي  شبكه
7. C  .هاي باز طراحي  است كه براي جستجوي يك شبكه براي ميزبان افزار ي نرم يك اسكنر پورت يك قطعه

 .كنند مديران شبكه از اسكنر پورت براي اطمينان از وجود امنيت استفاده مي. شود مي
8. D  . باشد زوج سيم به هم تابيده شده مي هاي كابلترين تست  كشي معمول ي سيم با استفاده از نقشه كردنتست. 

، اتصال كوتاه )هاي قطع شده يا متصل نشده سيم(اتصال باز ) transposed(شده جا  هاي جابه اين تست سيم
 .كند را شناسايي مي) اند ها به طور نامناسب به يكديگر متصل شده ها و سرهاي آن سيم(

9. B  .ي زمان  سنج حوزه يك بازتاب)TDR (هاي  هاي فلزي مانند زوج سيم كه معايب كابلاي است  وسيله
كند، معادل اين دستگاه براي فيبرهاي  ها را توصيف مي هاي كواكسيال را پيدا كرده و آن كابلتابيده شده و 

تواند همچنين سرعت و  مي TDRيك . است) OTDR(ي زمان  سنج نوري حوزه نوري دستگاه بازتاب
 .ت سيگنال در كابل را بررسي نمايديعوض

10. B  . تواند  اين دستگاه مي. باشد ي شبكه مي تحليل كنندهتأييد كننده تركيبي از يك تستر كابل و يك دستگاه
 .تأييد نمايدرا  6 ي كابل با رده عملكرد و پاسخ زماني منابع شبكه را تست كرده و در يك زمان نصب

11. D  .يك در سطح يك فريم و در  ي اطلاعات در واقع داخل هر بسته خلاف اسكنر پورت، سرقت كننده بر
 .كند سگمنت شبكه را بررسي مي

12. C  .هاي  به دليل حساسيت به هر گونه تغيير در امپدانس، تمام گزينهA ،B ،D  وE توان  دلايلي هستند كه مي
 .را به كار برد TDRيك 

_____________________________________________________________ 
1.  patch cable  
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13. A  . رود به كار مي جريان و مقاومتگيري ولتاژ،  اهم براي اندازه/گيري ولت متر يا يك دستگاه اندازه مالتييك. 
14. D  .كند كه وقتي اين سيگنال به انتهاي  كه سيگنالي در داخل كابل منتشر ميب تونر دستگاهي است يك پرو

 .نامند نيز مي به اين دستگاه ردياب سيم. كند ديگر كابل برسد، يك سيگنال صوتي توليد مي
15. A  .اگر لازم باشد براي اتصال يك كابل UTP اي به نام بلوك  اقدام كنيد، بايد از وسيلهpunch-down  استفاده

ها،  باشند و براي ختم كردن كابل تقسيم مي  و جعبه يكش سيم  هاي امروزي داراي جعبه بيشتر شبكه. نماييد
 .نياز داريد punch downي  مطمئناً به يك وسيله

16. B  . يكcrimper تر يك  سيم يا سادهcrimper هاي مختلف شبكه به  نواع كابلبراي اتصال سرهاي انتهايي به ا
 .رود كار مي

17. C . هاي  ي اتصال كابل يك وسيلهUTP  برايpunch down  يك كابلRJ-45  عايق به كار به يك كانكتور
 .شود به استفاده مي 110يك بلوك  رود كه نوعاً از مي

18. D  .گيرد و وقتي ولتاژ به سطح معيني برسد  هاي زياد، سطح ولتاژ وارده را تحت نظر مي يك محافظ جريان
 .شود نامند، جريان مدار قطع مي زياد ميي ولتاژ  كه به آن آستانه

19. B  .شود و پس از عبور  ميي برگشتي يك روال تشخيص عيب است كه يك سيگنال ارسال  آزمايش حلقه
ي  يك پريز حلقه. گردد اين سيگنال از تمام يا بخشي از يك شبكه يا مدار به دستگاه ارسال كننده بر مي

 .سازد برگشتي اين تست را ممكن مي
20. B  .ي دهندهباشند، به همين دليل بايد از يك نشان  مستعد گرم شدن بيش از اندازه مي يهاي الكترونيك ستگاهد 

 .درجه حرارت استفاده كنيد

  يابي شبكه عيب: 19فصل  
1.  A ،F . باشند يابي نمي ها بخشي از مدل عيب اندازي مجدد سرورها و مسيرياب راه. 
2. B  .دهد كه كارت شبكه در حال  چراغ لينك نشان مي. ارتباط را بررسي كنيدخواهيد برقراري يك  شما مي

اگر . باشد اين يك مورد بسيار ساده براي بررسي مي. بكه استي ش ك ارتباط سطح مقدماتي به بقيهايجاد ي
 .)اتصال كابل قطع شده(چراغ روشن نباشد، برطرف كردن اين عيب بسيار ساده است 

3. B  .كه در خلال يك نشست ارتباط شبكه از  ز كند بودن شكايت داشته باشد يا اينسيم ا ي بي وقتي شبكه
 .شود دست برود، معمولاً كندي يا ركود ارتباط از موضوع ظرفيت ناشي مي

به  ،ها براي برقرار بودن ارتباط شبكه خوب است، بررسي سرور براي ارتباطات كاربر اگرچه تمام اين تست .4
مشكل با احتمال زياد مربوط  ،اگر بتوانند. توانند وارد سيستم شوند كاربران ميشما خواهد گفت كه آيا ساير 

مسئله و مشكل مربوط به ارتباط به سرور يا مربوط به  ،و اگر نتوانند. به يك ايستگاه كاري كاربران است
 .كند ي عيب را محدودتر مي اين عمل محل ناحيه. ارتباط شبكه است

5. B  .تر نموده و  ي عيب را كوچك و كوچك توانيد محدوده ها، مي داده شده و نتايج آنهاي  به دليل تمام تست
 .به برقرار بودن ارتباط شبكه از آن ايستگاه كاري محدود نماييد

6. A  .هاب شبكه يا غير فعال يك سرور از تواند در يك ناحيه مشكلي ندارند، نمي ن ساير كاربرانوچ ،
jabbering NIC توانيد وارد سيستم شويد، به احتمال زياد خرابي بايد  و چون شما و كاربر هر دو نمي. باشد

 اثرتنها مشكلي كه از ايستگاه بر توانايي ورود شما به سيستم . دايستگاه كاري باش خرابي خاص از نوع
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 Caps(گذارد كليد قفل حروف بزرگ  مي Lock (شود  مي اين عمل سبب. است كه بايد فشار داده شود
كه بيشتر سيستم حامل سرورها به عنوان يك پسورد متفاوت تلقي (حروف پسورد به صورت بزرگ شوند 

  .و بنابراين احتمالاً مورد پذيرش نخواهد شد) كنند مي
7. D  .يابي و شناسايي علائم كار را آغاز كنيد چون يك ارتباط جديد است بايد با عيب. 
8. B  .يابي  بر طبق مدل عيبNetwork+ ترين علت بروز عيب را نشان  است كه محتمل 2، گام بعدي گام

 .دهد مي
9. C  .بعد از تعيين ناحيه تحت تأثير واقع شده بايد پي ببريد آيا هيچ تغييري رخ داده است. 

10. A  .تواند به درستي از هر ماشين وارد سيستم شود، احتمال زياد دارد كه در حال به كار بردن  چون كاربر نمي
  ، مسئله)از جمله خود شما(چون كس ديگري آن مشكل را ندارد . ط براي ورود به سيستم استروال غل

 .مربوط به آن كاربر است
11. C  .كند و ساير اثرات راه حل را شناسايي   بعد از اجراي يك راه حل بايد تست كنيد كه آيا راه حل عمل مي

 .كنيد
12. B  .قرار دارد دسترسي داشته باشيد، مسئله به احتمال زياد ي وب كه در سرور  توانيد به صفحه چون شما نمي

 .به مشكل مرورگر شما مربوط است
13. D  . از نقطه نظر طراحي، محيط فيزيكي يك سرور بايد براي مواردي مانند محل، درجه حرارت و رطوبت

كه شرايط فيزيكي كه تحت آن دستگاه شبكه در حال كار  يابي فراموش نكنيد به هنگام عيب. بهينه شود
هاي از اتصال  ، برق و كابلEMI/RFIجا ذكر شد و همچنين مشكلات  مسائلي كه در اين. است بررسي شود

 .قطع شده بايد بررسي شوند
14. D  .كي فيزيها از آغاز از مشكلات  هستند، شبكههاي مسي  كابل دارايهاي امروزه هنوز  چون اغلب شبكه

ها  اند، اما آن ها اين موارد را كاهش داده هاي جديد و پروتكل فناوري. اند افتاده ها به زحمت مي  اطراف كابل
 .اند را كاملاً حل نكرده

15. A  . تر بندي سوئيچ است بايد موضوع جديايد كه مشكل از سوئيچ يا پيكر كه تعيين كرده محض اينبه 
 .بررسي شود

16. D  .شوند، به احتمال زياد يا به شبكه و يا به سرور مربوط  مشكلات مواجه ميا اين چون ساير افراد نيز ب
بنابراين، مشكل . شبكه باشداز  تواند سرور منتقل كنيد، نمييا به يك /از ها را توانيد فايل ميچون شما  .است

 .باشد سرور مربوط مي به وب
17. D  . تحليل موضوع، بايد راه حل را مستندسازي آميز و  فقيتتحقيق كامل در مورد مشكل و تست موبعد از

 .كنيد
18. B  .توانند به اينترنت دسترسي داشته باشند اين يعني كه سرور  چون كاربران ميDNS ها  كند و آن كار مي

 .احتمالاً سرور اينترانت خراب است. باشند فرض درست مي وي پيش داراي گيت
19. C  .ي شبكه مشغول هستند ه را بدهد كه چگونه سرور و بقيهتواند به شما اين ايد ابزار نظارتي عملكرد مي .

 .كند ت ترافيك سرور استفاده مييعها براي نشان دادن وض ار از گرافاين ابز
20. C  .سپس با ملاقات گروه . ايد اي كار ا انجام داده وقتي مشكل را بررسي كنيد شما با مدل هفت مرحله

 .بعد را تعيين كنيد ي  بررسي، مرحله
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  سازي مديريت، نظارت و بهينه :20 فصل 
1. C  .هاي  كابلUTP  از كانكتورهايRJ-45 از . دنكن استفاده ميRJ-11  وRJ-25 اغلب براي خطوط تلفن 

 .شود استفاده مي
2. B  .هاي  كابلStraight-through هاي  كه به كابلpatch  ياdrop هايي هستند كه در هر  اند داراي پين معروف

 .سيم يك ترتيب را دارا هستند
3. B  . در كابلcrossoverبا هم و  3و پين  1خاص پين در حالت . پيچند ها مي ، يك كانكتور به دور سيم

 .شوند مي  با هم سوئيچ 6و  2هاي  پين
4. C  .هاي  اگر قصد داريد كابلUTP هاي  كنيد، بايد مطمئن شويد كه سيم خودتان را از نظر طول اختصاصي

 .شوند هاي درست متصل مي درست به پين
5. A ،B ،C ،D  .ديسك سخت، حافظه،: استاندارد عملكرد يك جزء مهم عبارتند از خط مبنا يك سطح 

 .پردازنده و آداپتور شبكه
6. C  .چگونه مردم بايد در ها چگونه پيكربندي شوند و عمل كنند و همچنين  كه شبكه مقررات در مورد اين

كه چگونه كاربران بتوانند به منابع دسترسي داشته باشند و كدام يك از كارمندان  شبكه عمل كنند مانند اين
 .ندنك توانند به شبكه وارد شوند نظارت مي مي

7. A  .ي شما  هاي فيزيكي و مسيرهاي ارتباطي روي شبكه ي فيزيكي شامل تمام دستگاه يك دياگرام شبكه
 .ي شما را به تفصيل نشان دهد ي اتصال فيزيكي شبكه بايد دقيقاً نحوه است و

8. C  .ي  برنامه. جا استفاده از استراق سمع ترافيك شبكه است ي مناسب در اين گزينهpacket sniffer  به شما
عمولاً ي مهم كه مديران شبكه م قطعه. دهد تا ترافيك شبكه را به تفصيل براي هر بسته بررسي كنيد اجازه مي

سرآيند بسته شامل پروتكل . باشد ها مي ها يا شروع هر يك از بسته پردازند سرآيند بسته ميبه جستجوي آن 
 .باشد منبع و مقصد مي IPهاي  و آدرس

9. B  .تست بارگذاري، تست برقراري ارتباط و   شته باشد، از جملهتواند اسامي مختلفي دا نظارت بر شبكه مي
 .شناسيد هاي پروتكل مي همچنين مانيتورهاي شبكه را به عنوان تحليل كننده شما. تست توان عملياتي

10. A  .رويدادها اين. ها به وجود آمدند است كه توسط كاربردها يا برنامهوقايع كاربردي شامل رويدادهايي  ثبت 
 ،LiveUpdateكند عبارتند از  افزار كه وقايع كاربرد را ثبت مي هايي از نرم مثال. شوند ها تعيين مي نويس توسط برنامه

 .Exchangeو  SQL سرورهاي و Microsoft Officeي  مجموعه
11. C  .اين شامل شروع . ثبت وقايع سيستم شامل رويدادهاي توليد شده توسط اجزاي سيستم ويندوز است

 .توانند شروع شوند اند و يا نمي هايي است كه آغاز شده رويدادهايي مانند درايوها و سرويس
12. D  .QoS كند به را فراهم ميها يا كاربرها  مانند جريان دادهطوح اولويتي مختلف براي كاربردها متفاوت س  

 .توانند سطح معيني از عملكرد را تضمين نمايندب كه يطور
13. B  . افزونگي آدرس پروتكل عمومي)CARP (ها فايروال ها و وي گيت پذيري دسترسافزايش  برايتوان  را مي 

 .مورد استفاده قرار داد
14. B  .را تغيير دهيد يكش ي طرح سيم اگر يك سگمنت كابل جديد به شبكه اضافه كنيد، بايد نقشه. 
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15. C ،E  . كيفيت سرويس)QoS (ترافيك هاي مختلف است براي يك يا چند نوع  اساساً توانايي تأمين اولويت
كه  يا كاربران استفاده شود به طوري هاي داده در مقايسه با سطوح ديگر كه براي كاربردهاي مختلف، جريان

 .ها بتوانند سطح عملكرد معيني را تضمين نمايند اين اولويت
16. A  .اين برنامه  .است باند يپهنا سازي بهينهشويد يك فرم از  ه نيز ناميده ميدهي بست دهي ترافيك كه شكل شكل

د را نساز باند قابل استفاده براي كاربردهاي ديگر برآورده مي يهايي كه معيار معيني را براي تضمين پهنا بسته
اندازيد به  دهي ترافيك، شما تعدادي ترافيك را به تأخير مي ي شكل اساساً با برنامه. اندازد به تأخير مي

ي  را براي جريان داده بسترباند  دهي ترافيك با كنترل پهناي شكل. كه ساير ترافيك بتوانند عبور كنند طوري
 .را ارسال نكند ي زيادي كند كه در يك پريود زماني داده معيني فراهم مي

17. C  . پروتكل عمومي افزونگي آدرس)CARP (كار  به فايروالو  ها وي گيت يپذير دسترسان براي افزايش تو را مي
 .سازي مربوط نيست اين پروتكل به مجازي. برد

18. F  .باند فشرده وجود دارند مانند  هاي زيادي با پهناي برنامهVoIP دلايلي ها تعدادي از  اين. و جريان ويديو
 .سازي عملكرد شبكه انجام شود هستند كه لازم است براي بهينه

19. C  .اينترنتصدا از طريق  پروتكل VoIPتوانند ميكه  كند ميرا توصيف  زياديهاي  است كه فناوري ، پروتكلي 
 .هاي داده تحويل دهند صدا را از طريق اينترنت يا ساير شبكه

20. E .تان استفاده ساختن عملكرد شبكه  تواند براي بهينه دارند كه مي هاي زيادي وجود ها و استراتژي نظريه 
دهي ترافيك،  ، شكلQoSها شامل  استراتژي. ها به نوعي با كنترل ترافيك سر و كار دارند تمام آن. شوند
 خواهيد شما مي. باشند ي اطلاعات مي پذيري بالا و استفاده از سرورهاي ذخيره سازي بار، دسترس متعادل

اين . باشد ي لازم موجود مي باند به اندازه ي هاي كاربردي كه مورد نياز است پهنا مطمئن شويد براي آن برنامه
  .اي بلادرنگ ، جريان چندرسانهVoIPهاي كاربردي عبارتند از عمليات سرويس بحراني،  برنامه

 


